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AXAOS GAMMA

BEZPIECZNA tACZNOSC W SIECI KOMORKOWEJ

Xaos Gamma jest szyfrujacym aparatem komérkowym przeznaczonym do pracy w standardowej
sieci GSM, takze w roamingu. Aparat realizuje typowe dla telefonéw komoérkowych funkcje, a po-
nadto umozliwia: realizacje szyfrowanych potaczen glosowych, szyfrowany transfer danych, wysyfa-
nie szyfrowanych wiadomosci tekstowych (SMS). Wszystkie funkcje kryptograficzne wkompono-
wane zostaly w standardowa funkcjonalnosé telefonu GSM (potaczenia, wiadomosci, baza kontaktow,
etc.) w sposéb naturalny i s3 proste w uzyciu. Cechy wyrézniajace rozwiazania to: niespotykana
szybkos¢ nawiazywania potaczenia szyfrowanego: ok. |.5s, niewielkie, state opdznienie gtosu przy
potaczeniu szyfrowanym (450ms), bardzo silne mechanizmy kryptograficzne, miedzy innymi zasto-
sowanie kryptografii eliptycznej do ustalania kluczy szyfrujacych. Xaos Gamma jest telefonem kie-
rowanym do klienta biznesowego, ceniacego bezpieczenstwo wiasnych danych, jak réwniez prze-
kazywanych informacji oraz poszukujacego rozwiazania dajacego gwarancje dobrej jakosci pofa-
czen szyfrowanych. Aparat posiada sprawnie dziafajaca, rozbudowang baze kontaktéw, uwzgled-
niajaca rowniez numery telefonéw szyfrujacych, zdolng pomiesci¢ do 5000 wpiséw. Dzieki silnej
integraciji funkcji kryptograficznych ze standardowa funkcjonalnoscia aparatu uzytkownik, ktéry nie
musi posiada¢ zadnej specjalistycznej wiedzy, otrzymuje wsparcie przy realizacji takich dziatan jak:
wybdr pomiedzy pofaczeniem jawnym lub szyfrowanym, wysyfanie wiadomosci tekstowych jaw-
nych lub szyfrowanych, oddzwanianie we wiasciwym trybie, etc. Rozwiazanie zostafo w calosci za-
projektowane w Polsce, gdzie jest réwniez produkowane. Producent oferuje tez uzytkownikom
petne wsparcie techniczne. W ramach systemu tacznosci niejawnej Sylan, Xaos Gamma jest inte-
roperacyjny z innymi rozwiazaniami telekomunikacyjnymi, projektowanymi i produkowanymi
przez TechLab 2000, obejmujacymi telefony analogowe, cyfrowe, GSM, IP i satelitarne, w tym takze
z aparatem GSM Krypton przeznaczonym dla administracji panstwowej, policji i wojska.
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u Cztery zakresy GSM: 900/1800/950/1900
= GPRS/EDGE klasa 10

= Wszelkie informacje o aktywnosci abo-
nenta (numery wybierane, odebrane,
nieodebrane, SMSy i inne) przechowy-
= Czas rozméw (jawne i szyfrowane) wane w sposob zabezpieczony

5 godzin, czas czuwania do 200 godzin » Lista polaczert odebranych i nieodebranych

= Ksigzka telefoniczna na 5000 numeréow

= Praca w trybie gfosno méwiacym
przechowywana w sposéb zabezpieczony

= Wydzielone menu ustawien kryptogra-

= Szyfrowany system plikéw ficznych

= Mozliwos¢ wysytania zaszyfrowanych
wiadomosci SMS

= Konfiguracja oraz zarzadzanie przez www

= Bezpieczna aktualizacja oprogramowania

= Zabezpieczenie przed kradzieza dostarczanego przez producenta

= Rejestr aktywnosci urzadzenia oraz
rejestr bezpieczernstwa

= Zabezpieczenia na czas transportu oraz
magazynowania

= Wyswietlacz graficzny 31,2x41,2mm,
aktywna matryca TFT 176x220 pikseli

= Wymiary | 16x51x24mm
= Bateria 1000mAh Li-lon



Xaos Gamma Szyfrujacy telefon GSM

PRACA W TRYBIE SZYFROWANIA DANYCH

Szyfrowanie algorytmem symetrycznym

gise=o Aparat umozliwia realizacje potaczen w trybie danych

Uzgadnianie kluczy sesyjnych z wy- (CSD/V.110) z innymi aparatami .
korzystaniem eliptycznego schematu

Diffie-Hellmana do 521 bitéw

Potaczenie z komputerem obywa sie za pomocg interfejsu
USB 2.0 full-speed.

Przeciwdziatanie atakom typu ,ma-
skarada”

Zaawansowany algorytm pozyskiwania
danych losowych, dla potrzeb algoryt-
moéw kryptograficznych

Rekordowo szybkie nawigzywanie
potaczenia szyfrowanego, od |,5s
Xaos Gamma stanowi element systemu tagcznosci niejawnej

Polaczenie szyfrowane nie powoduje Sylan, na ktéry sktadaja sie rowniez:

utraty jakosci (algorytm kompresji AMR),
ani nie wprowadza wyczuwalnych opéz-
nien (450 ms przy potaczeniach pomie-
dzy aparatami Xaos Gamma)

TEACUP - Stacja zarzadzania kluczami odpowiedzialna za ge-
neracje danych w obrebie infrastruktury klucza publicznego.

Karty elektroniczne lub urzadzenia przenosne (Krypton)
Informacja akustyczna i wizualna o pro- jako nosniki danych uzytkownika.
cesie uwierzytelnienia oraz przejsciu

o Urzadzenia koncowe: aparaty analogowe Cygnus Gold,

Cygnus Platinum; aparaty cyfrowe Cygnus Diamond, Cy-
gnus Titanium, Cygnus Titanium Plus; aparaty GSM Xaos
Gamma, Krypton.

Petna informacja o uzyskanych para-
metrach kryptograficznych potfaczenia
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