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XXaaooss  GGaammmmaa  jest szyfrujàcym aparatem komórkowym przeznaczonym do pracy w standardowej
sieci GSM, tak˝e w roamingu. Aparat realizuje typowe dla telefonów komórkowych funkcje, a po-
nadto umo l̋iwia: realizacj́  szyfrowanych po∏àczeƒ g∏osowych, szyfrowany transfer danych, wysy∏a-
nie szyfrowanych wiadomoÊci tekstowych (SMS). Wszystkie funkcje kryptograficzne wkompono-
wane zosta∏y w standardowà funkcjonalnoÊç telefonu GSM (po∏àczenia, wiadomoÊci, baza kontaktów,
etc.) w sposób naturalny i sà proste w u˝yciu. Cechy wyró˝niajàce rozwiàzania to: niespotykana
szybkoÊç nawiàzywania po∏àczenia szyfrowanego: ok. 1.5s, niewielkie, sta∏e opóênienie g∏osu przy
po∏àczeniu szyfrowanym (450ms), bardzo silne mechanizmy kryptograficzne, mi´dzy innymi zasto-
sowanie kryptografii eliptycznej do ustalania kluczy szyfrujàcych. Xaos Gamma jest telefonem kie-
rowanym do klienta biznesowego, ceniàcego bezpieczeƒstwo w∏asnych danych, jak równie˝ prze-
kazywanych informacji oraz poszukujàcego rozwiàzania dajàcego gwarancj´ dobrej jakoÊci po∏à-
czeƒ szyfrowanych. Aparat posiada sprawnie dzia∏ajàcà, rozbudowanà baz´ kontaktów, uwzgl´d-
niajàcà równie˝ numery telefonów szyfrujàcych, zdolnà pomieÊciç do 5000 wpisów. Dzi´ki silnej
integracji funkcji kryptograficznych ze standardowà funkcjonalnoÊcià aparatu u˝ytkownik, który nie
musi posiadaç ˝adnej specjalistycznej wiedzy, otrzymuje wsparcie przy realizacji takich dzia∏aƒ jak:
wybór pomi´dzy po∏àczeniem jawnym lub szyfrowanym, wysy∏anie wiadomoÊci tekstowych jaw-
nych lub szyfrowanych, oddzwanianie we w∏aÊciwym trybie, etc. Rozwiàzanie zosta∏o w ca∏oÊci za-
projektowane w Polsce, gdzie jest równie˝ produkowane. Producent oferuje te˝ u˝ytkownikom
pe∏ne wsparcie techniczne. W ramach systemu ∏àcznoÊci niejawnej Sylan, Xaos Gamma jest inte-
roperacyjny z innymi rozwiàzaniami telekomunikacyjnymi, projektowanymi i produkowanymi
przez TechLab 2000, obejmujàcymi telefony analogowe, cyfrowe, GSM, IP i satelitarne, w tym tak˝e
z aparatem GSM Krypton przeznaczonym dla administracji paƒstwowej, policji i wojska.

WYSOKIEJ KLASY KRYPTOGRAFIA

y Cztery zakresy GSM: 900/1800/950/1900

y GPRS/EDGE klasa 10

y Czas rozmów (jawne i szyfrowane) 
5 godzin, czas czuwania do 200 godzin

y Ksià˝ka telefoniczna na 5000 numerów
przechowywana w sposób zabezpieczony

y Szyfrowany system plików

y Mo˝liwoÊç wysy∏ania zaszyfrowanych
wiadomoÊci SMS

y Zabezpieczenie przed kradzie˝à

y Wszelkie informacje o aktywnoÊci abo-
nenta (numery wybierane, odebrane,
nieodebrane, SMSy i inne) przechowy-
wane w sposób zabezpieczony

y Lista po∏àczeƒ odebranych i nieodebranych

y Praca w trybie g∏oÊno mówiàcym

y Wydzielone menu ustawieƒ kryptogra-
ficznych

y Konfiguracja oraz zarzàdzanie przez www

y Bezpieczna aktualizacja oprogramowania
dostarczanego przez producenta

y Rejestr aktywnoÊci urzàdzenia oraz 
rejestr bezpieczeƒstwa

y Zabezpieczenia na czas transportu oraz
magazynowania

y WyÊwietlacz graficzny 31,2x41,2mm,
aktywna matryca TFT 176x220 pikseli

y Wymiary 116x51x24mm

y Bateria 1000mAh Li-Ion

Szyfrujàcy telefon GSM dla biznesu

Xaos Gamma
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xaos gamma



Xaos Gamma Szyfrujàcy telefon GSM

PRACA W TRYBIE SZYFROWANIA DANYCH

y Aparat umo˝liwia realizacj´ po∏àczeƒ w trybie danych
(CSD/V.110) z innymi aparatami .

y Po∏àczenie z komputerem obywa si´ za pomocà interfejsu
USB 2.0 full-speed.

SYSTEM ¸ÑCZNOÂCI SZYFROWANEJ

Xaos Gamma stanowi element systemu ∏àcznoÊci niejawnej
Sylan, na który sk∏adajà si´ równie˝:

y TEACUP - Stacja zarzàdzania kluczami odpowiedzialna za ge-
neracj´ danych w obr´bie infrastruktury klucza publicznego.

y Karty elektroniczne lub urzàdzenia przenoÊne (Krypton)
jako noÊniki danych u˝ytkownika.

y Urzàdzenia koƒcowe: aparaty analogowe Cygnus Gold,
Cygnus Platinum; aparaty cyfrowe Cygnus Diamond, Cy-
gnus Titanium, Cygnus Titanium Plus; aparaty GSM Xaos
Gamma, Krypton.

KRYPTOGRAFIA

y Szyfrowanie algorytmem symetrycznym
AES 256

y Uzgadnianie kluczy sesyjnych z wy-
korzystaniem eliptycznego schematu
Diffie-Hellmana do 521 bitów

y Przeciwdzia∏anie atakom typu „ma-
skarada”

y Zaawansowany algorytm pozyskiwania
danych losowych, dla potrzeb algoryt-
mów kryptograficznych

y Rekordowo szybkie nawiàzywanie
po∏àczenia szyfrowanego, od 1,5s

y Po∏àczenie szyfrowane nie powoduje
utraty jakoÊci (algorytm kompresji AMR),
ani nie wprowadza wyczuwalnych opóê-
nieƒ (450 ms przy po∏àczeniach pomi´-
dzy aparatami Xaos Gamma)

y Informacja akustyczna i wizualna o pro-
cesie uwierzytelnienia oraz przejÊciu 
w tryb pracy niejawnej

y Pe∏na informacja o uzyskanych para-
metrach kryptograficznych po∏àczenia
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