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Cygnus Titanium

SYHLAN SYST=M

Cygnus Titanium jest opracowanym i wykonanym w Polsce aparatem szyfrujacym kierowa-
nym do odbiorcéw o wysokich wymaganiach w dziedzinie zabezpieczen jak i do zastosowan
specjalnych: policja, wojsko. Przeznaczony jest dla uzytkownikéw, ktérzy chcg chronié prze-
sylane dane, gdyz stanowig one tajemnice handlowa, jak réwniez dla tych ktérzy dziataja
w mys| ustawy o ochronie informacji niejawnych. Zapewnia poufnos¢ oraz uwierzytelnienie
sesji tacznosci do klauzuli ,,Poufne”. Daje mozliwosé pracy nie tylko w trybie szyfrowym, ale
réwniez nawigzania potaczenia z dowolnym innym aparatem telefonicznym w trybie jawnym.
Wspiera wszystkie ustugi oferowane w polskich sieciach publicznych, a ponadto umozliwia
szyfrowane potaczenie tréjstronne z aparatami analogowymi i cyfrowymi rodziny Cygnus.
Przeprowadzone testy potwierdzity jego poprawng prace takze na taczach IP i satelitarnych.
Jest interoperacyjny z innymi rozwiagzaniami telekomunikacyjnymi projektowanymi przez Te-
chLab 2000 obejmujacymi telefony analogowe, cyfrowe oraz GSM. Proces uwierzytelnienia
stron pofaczenia odbywa sie z wykorzystaniem mechanizméw Infrastruktury Klucza Publicz-
nego. Nosnikami danych uzytkownika s3 karty elektroniczne, zas same dane generowane sa
przez Stacje Zarzadzania Kluczami TEACUP Cygnus Titanium to trzy urzadzenia w jednej
obudowie: luksusowy aparat ISDN, telefon szyfrujacy, modem (standardowy oraz szyfrujacy).
Urzadzenie odznacza si¢ prostota obstugi, a od uzytkownika nie wymaga sie specjalistycznej
wiedzy w dziedzinie kryptografii.

= Praca w trybie jawnym lub szyfrowania po-
taczenia glosowego oraz transmisji danych

= |[dentyfikacja numeru dzwoniacego
(CLIP/CLIR)

= Ksigzka telefoniczna na 1000 numeréw
= Automatyczna sekretarka
= Lista ostatnio wybieranych numeréw

= Nagrywanie przeprowadzanych roz-
moéw (wytacznie w trybie jawnym) oraz
dedykowanych powitan

= Lista potaczen odebranych i nieodebranych

= Przesytanie prostych wiadomosci tek-
stowych (UUS-1)

m Zestawianie pofaczen tréjstronnych (3PTY)
— w trybie jawnym oraz szyfrowanym

= Informacje o koszcie biezacego pota-
czenia (AOC)

= Obstuga przekierowan

= Automatyczne powtarzanie wybierania
numeru (ARD)

= Automatyczne dodawanie numeru ope-
ratora oraz specyficznych prefiksow

= Praca w trybie gfosno méwiacym
= Wyciszenie (MUTE)

= Menu programowe z podziatem funkcjonal-
nosci na standardowa oraz kryptograficzna

= Programowanie z poziomu uzytkownika
wiekszosci funkgji aparatu

m Szerokie mozliwosci konfiguracji kryp-
tograficznej

= Rejestr aktywnosci urzadzenia oraz re-
jestr bezpieczenstwa

= Bezpieczna aktualizacja oprogramowa-
nia dostarczanego przez producenta

= Zabezpieczenia na czas transportu oraz
magazynowania

= Praca w trybie awaryjnym bez zasilania
sieciowego (| godzina)

u Klawiatura alfanumeryczna z przyciskami
funkcyjnymi (repetycja numeru, praca glo-
$nomowiaca)

= Wyswietlacz graficzny 128x64

= Obudowa metalowa z plastikowym pa-
nelem gérnym

= Czytnik kart elektronicznych sterowany
z klawiatury
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PRACA W TRYBIE

Podczas nawiazywania potaczenia
szyfrowanego aparat automatycz-
nie ustala najwyzszy mozliwy po-
ziom kryptograficzny, na podsta-
wie danych odczytanych z karty
uzytkownika, lub ewentualnie na
podstawie jej braku.

Potaczenie szyfrowane pomiedzy
aparatami cyfrowymi nie powo-
duje utraty jakosci gtosu (kodowa-
nie transparentne) oraz wyczu-
walnego opoéznienia.

Przy potaczeniu z aparatami
analogowymi jako$¢ zakodowa-
nego gtosu odpowiada techno-
logi wykorzystywanej w sieciach
komaorkowych.

Przy potaczeniach ustalonych na
poziomie ,,Poufne” stosowany jest
niejawny, opracowany przez DBTI
ABW, algorytm symetryczny.

W pozostatych przypadkach szy-
frowanie algorytmem symetrycz-
nym AES 256 lub AES 192.

Uzgadnianie kluczy sesyjnych
schematem Diffie-Hellmana do
4096 bitow.

Uwierzytelnienie z wykorzysta-
niem RSA do 4096 bitow.

Umozliwienie przeciwdziatania
atakom typu ,maskarada”, przy
braku danych uzytkownika.

Wysokiej jakosci generator loso-
wy oparty na zjawisku fizycznym.

Nawiazanie potaczenia w trybie
jawnym, przejscie w tryb szyfro-
wania potaczenia przez nacisniecie
jednego przycisku, czas przejscia
od 0,5 do kilku sekund w zalezno-
$ci od rodzaju pofaczenia oraz typu
uwierzytelnienia (np: Diffie-Hellman
3072 bity, dane uzytkownika 2048
podpisane kluczem 4096, catkowity
czas nawiazywania sesji szyfrowa-
nej 3 sekundy).

Automatyczna propagacja list
uniewaznionych certyfikatéw.

Informacja akustyczna i wizualna
o procesie uwierzytelnienia oraz
przejsciu w tryb pracy niejawne;j.

Zaimplementowane mechanizmy
zabezpieczen antyemisyjnych oraz
antypenetracyjnych.
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Cygnus Titanium Cyfrowy telefon oraz modem szyfrujgcy

Urzadzenie automatycznie rozpoznaje typ urzadzenia
zdalnego i w zaleznosci od tego realizuje potaczenie jawne
lub szyfrowane.

Wykorzystuje protokot multilink PPP ze statycznym lub
dynamicznym przydziatem pasma.

Realizuje podzbior standardu V.34 w trybie pracy szyfrowej
przy potaczeniach z aparatami analogowymi.

Potaczenie z komputerem obywa sie za pomocg interfejsu
USB 2.0 full-speed.

Cygnus Titanium stanowi element systemu fagcznosci niejawnej
Sylan, na ktory sktadaja sie rowniez:

Stacja zarzadzania kluczami TEACUP odpowiedzialna za ge-
neracje danych w obrebie infrastruktury klucza publicznego.

Karty elektroniczne jako nosniki danych uzytkownika.

Urzadzenia koncowe: aparaty analogowe Cygnus Gold,
Cygnus Platinum; aparaty cyfrowe Cygnus Diamond,
Cygnus Titanium, Cygnus Titanium Plus; aparaty GSM
Xaos Gamma, Krypton.
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