
CYGNUS TITANIUM
APARAT SZYFRUJÑCY

CCyyggnnuuss  PPllaattiinnuumm jest opracowanym i wykonanym w Polsce aparatem szyfrujàcym kie-
rowanym do odbiorców o wysokich wymaganiach w dziedzinie zabezpieczeƒ jak 
i do zastosowaƒ specjalnych: policja, wojsko. Przeznaczony jest dla u˝ytkowników,
którzy chcà chroniç przesy∏ane dane, gdy˝ stanowià one tajemnic´ handlowà, jak rów-
nie˝ dla tych którzy dzia∏ajà zgodnie z ustawà o ochronie informacji niejawnych. Za-
pewnia poufnoÊç oraz uwierzytelnienie sesji ∏àcznoÊci do poziomu klauzuli „Poufne”.
Daje mo˝liwoÊç pracy nie tylko w trybie szyfrowym, ale równie˝ nawiàzania po∏àcze-
nia z dowolnym innym aparatem telefonicznym w trybie jawnym. Jest interoperacyjny 
z innymi rozwiàzaniami telekomunikacyjnymi projektowanymi przez TechLab 2000
obejmujàcymi telefony analogowe, cyfrowe oraz GSM. Proces uwierzytelnienia stron
po∏àczenia odbywa si´ z wykorzystaniem mechanizmów Infrastruktury Klucza Publicz-
nego. NoÊnikami danych u˝ytkownika sà karty elektroniczne, zaÊ same dane generowane
sà przez Stacj´ Zarzàdzania Kluczami TEACUP. Cygnus Platinum, b´dàc luksusowym
aparatem o rozbudowanej funkcjonalnoÊci, odznacza si´ jednoczeÊnie prostotà obs∏ugi,
a od u˝ytkownika nie wymaga si´ specjalizowanej wiedzy w dziedzinie kryptografii.

CERTYFIKAT DO „POUFNE”

y Praca w trybie jawnym lub szyfrowania
po∏àczenia g∏osowego

y Identyfikacja numeru dzwoniàcego (FSK
oraz DTMF)

y Ksià˝ka telefoniczna na 1000 numerów

y Ustawienia kryptograficzne aparatu chro-
nione kodem dost´pu

y Lista po∏àczeƒ odebranych i nieodebranych

y Automatyczne powtarzanie wybierania
(ARD)

y Automatyczne dodawanie numeru opera-
tora oraz specyficznych prefiksów

y Programowanie z poziomu u˝ytkownika
wi´kszoÊci funkcji aparatu

y Praca w trybie g∏oÊno mówiàcym

y Praca w trybie awaryjnym bez zasilania sie-
ciowego (1 godzina)

y WyÊwietlacz graficzny 128x64

y Klawiatura alfanumeryczna z przyciskami
funkcyjnymi (repetycja numeru)

y Obudowa metalowa z plastikowym pane-
lem górnym

y Czytnik kart elektronicznych sterowany 
z klawiatury

y Lista ostatnio wybieranych numerów

y Menu programowe z podzia∏em funk-
cjonalnoÊci na standardowà oraz kryp-
tograficznà

y Kody restrykcji dla rozmów wychodzàcych

y Wyciszenie (MUTE)
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Cygnus Platinum Telefon oraz modem szyfrujàcy

PRACA W TRYBIE PO¸ÑCZENIA DANYCH

y Urzàdzenie umo˝liwia realizacj´ transferu danych w trybie
szyfrowanym pomi´dzy aparatami rodziny Cygnus.

y Po∏àczenie z komputerem obywa si´ za pomocà interfejsu
RS 232.

SYSTEM ¸ÑCZNOÂCI SZYFROWANEJ

Cygnus Platinum stanowi element systemu ∏àcznoÊci niejawnej
Sylan, na ktory sk∏adajà si´ równie˝:

y Stacja zarzàdzania kluczami TEACUP  odpowiedzialna za ge-
neracj´ danych w obr´bie infrastruktury klucza publicznego.

y Karty elektroniczne jako noÊniki danych u˝ytkownika.

y Urzàdzenia koƒcowe: aparaty analogowe Cygnus Gold,
Cygnus Platinum; aparaty cyfrowe Cygnus Diamond,
Cygnus Titanium, Cygnus Titanium Plus; aparaty GSM
Xaos Gamma, Krypton.
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PRACA W TRYBIE 

SZYFROWANIA PO¸ÑCZENIA

y Podczas nawiàzywania po∏àczenia szy-
frowanego aparat automatycznie usta-
la najwy˝szy mo˝liwy poziom krypto-
graficzny, na podstawie danych odczy-
tanych z karty u˝ytkownika, lub ewen-
tualnie na podstawie jej braku.

y JakoÊç zakodowanego g∏osu odpowia-
da technologii wykorzystywanej w sie-
ciach komórkowych.

y Przy po∏àczeniach ustalonych na pozio-
mie „Poufne” stosowany jest  niejawny,
opracowany przez DBTI ABW, algo-
rytm symetryczny.

y W pozosta∏ych przypadkach szyfro-
wanie algorytmem symetrycznym
AES 256 lub AES 192.

y Uzgadnianie kluczy sesyjnych schema-
tem Diffie-Hellmana do 1536 bitów.

y Uwierzytelnienie z wykorzystaniem
RSA do 2048 bitów.

y Umo˝liwienie przeciwdzia∏ania atakom
typu „maskarada”, przy braku danych
u˝ytkownika.

y Wysokiej jakoÊci generator losowy
oparty na zjawisku fizycznym.

y Nawiàzanie po∏àczenia w trybie jaw-
nym, przejÊcie w tryb szyfrowania po∏à-
czenia przez naciÊniecie jednego przyci-
sku, czas przejÊcia od 3 do 7 sekund w
zale˝noÊci od rodzaju po∏àczenia oraz
typu uwierzytelnienia.

y Automatyczna propagacja list uniewa˝-
nionych certyfikatów.

y Informacja akustyczna i wizualna o pro-
cesie uwierzytelnienia oraz przejÊciu 
w tryb pracy niejawnej.

y Wspó∏praca z innymi aparatami rodziny
Cygnus oraz zakoƒczeniami sieciowy-
mi (NT2) typu Onyx, Agate-P, Agate-T,
zarówno analogowymi jak i cyfrowymi.

y Mo˝liwoÊç dokonywania zabezpieczo-
nych (szyfrowanych oraz autoryzowa-
nych) uaktualnieƒ oprogramowania do-
starczanych przez producenta.

y Zaimplementowane mechanizmy za-
bezpieczeƒ antyemisyjnych oraz anty-
penetracyjnych.

y Pe∏na rozliczalnoÊç wykonywanych
operacji dzi´ki dwóm dziennikom
zdarzeƒ.

y Szerokie mo˝liwoÊci konfiguracji kryp-
tograficznej.


