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Cygnus Platinum jest opracowanym i wykonanym w Polsce aparatem szyfrujacym kie-

rowanym do odbiorcéw o wysokich wymaganiach w dziedzinie zabezpieczen jak

i do zastosowan specjalnych: policja, wojsko. Przeznaczony jest dla uzytkownikow,

ktorzy chca chroni¢ przesytane dane, gdyz stanowia one tajemnice handlowa, jak row-

niez dla tych ktérzy dziatajag zgodnie z ustawa o ochronie informacji niejawnych. Za-

pewnia poufno$¢ oraz uwierzytelnienie sesji tacznosci do poziomu klauzuli ,,Poufne”.

Daje mozliwos¢ pracy nie tylko w trybie szyfrowym, ale rowniez nawiazania potacze-

nia z dowolnym innym aparatem telefonicznym w trybie jawnym. Jest interoperacyjny

z innymi rozwiazaniami telekomunikacyjnymi projektowanymi przez TechLab 2000

obejmujacymi telefony analogowe, cyfrowe oraz GSM. Proces uwierzytelnienia stron

pofaczenia odbywa sie z wykorzystaniem mechanizmoéw Infrastruktury Klucza Publicz-

nego. Nosnikami danych uzytkownika s3 karty elektroniczne, zas same dane generowane
s3 przez Stacje Zarzadzania Kluczami TEACUP. Cygnus Platinum, bedac luksusowym
aparatem o rozbudowanej funkcjonalnosci, odznacza sie jednoczesnie prostota obstugi,

a od uzytkownika nie wymaga sie specjalizowanej wiedzy w dziedzinie kryptografii.

= Praca w trybie jawnym lub szyfrowania
pofaczenia glosowego

= |dentyfikacja numeru dzwoniacego (FSK
oraz DTMF)

= Ksigzka telefoniczna na 1000 numeréw

= Ustawienia kryptograficzne aparatu chro-
nione kodem dostepu

= Lista pofaczen odebranych i nieodebranych

= Automatyczne powtarzanie wybierania
(ARD)

= Automatyczne dodawanie numeru opera-
tora oraz specyficznych prefikséw

= Programowanie z poziomu uzytkownika
wiekszosci funkgji aparatu

= Praca w trybie glosno méwigcym

= Praca w trybie awaryjnym bez zasilania sie-
ciowego (| godzina)

= Wyswietlacz graficzny |128x64

= Klawiatura alfanumeryczna z przyciskami
funkcyjnymi (repetycja numeru)

9 TechlLab 2000

C % "\ . p amn y

SYHLAN SYST=M

= Obudowa metalowa z plastikowym pane-
lem gérnym

= Czytnik kart elektronicznych sterowany
z klawiatury

= Lista ostatnio wybieranych numeréw

= Menu programowe z podzialem funk-
cjonalnosci na standardowa oraz kryp-
tograficzna

= Kody restrykciji dla rozméw wychodzacych
= Wyciszenie (MUTE)



PRACA W TRYBIE Cygnus Platinum Telefon oraz modem szyfrujacy

Podczas nawigzywania potaczenia szy-
frowanego aparat automatycznie usta-
la najwyzszy mozliwy poziom krypto-
graficzny, na podstawie danych odczy-
tanych z karty uzytkownika, lub ewen-
tualnie na podstawie jej braku.

Jakos¢ zakodowanego glosu odpowia-
da technologii wykorzystywanej w sie-
ciach komérkowych.

Przy potaczeniach ustalonych na pozio-
mie ,,Poufne” stosowany jest niejawny,
opracowany przez DBTI ABW, algo-

rytm symetryczny.

W pozostatych przypadkach szyfro-
wanie algorytmem symetrycznym
AES 256 lub AES 192.

Uzgadnianie kluczy sesyjnych schema-
tem Diffie-Hellmana do 1536 bitow.

Uwierzytelnienie z wykorzystaniem
RSA do 2048 bitow.

Umozliwienie przeciwdziatania atakom
typu ,,maskarada”, przy braku danych
uzytkownika.

Wysokiej jakosci generator losowy
oparty na zjawisku fizycznym.

Nawiazanie potaczenia w trybie jaw-
nym, przejécie w tryb szyfrowania pota-
czenia przez nacisniecie jednego przyci-
sku, czas przejscia od 3 do 7 sekund w
zaleznosci od rodzaju potaczenia oraz
typu uwierzytelnienia.

Automatyczna propagacja list uniewaz-

nionych certyfikatéw.
Urzadzenie umozliwia realizacje transferu danych w trybie

Informacja akustyczna i wizualna o pro- szyfrowanym pomiedzy aparatami rodziny Cygnus.

cesie uwierzytelnienia oraz przejsciu

W tryb pracy niejawnej. Potaczenie z komputerem obywa sie za pomocg interfejsu

RS 232.
Wspétpraca z innymi aparatami rodziny
Cygnus oraz zakoriczeniami sieciowy-
mi (NT2) typu Onyx, Agate-P, Agate-T,
zaréwno analogowymi jak i cyfrowymi.

Mozliwos¢ dokonywania zabezpieczo-
nych (szyfrowanych oraz autoryzowa-
nych) uaktualnier oprogramowania do-
starczanych przez producenta.

Cygnus Platinum stanowi element systemu facznosci niejawnej
Sylan, na ktory sktadaja sig¢ réwniez:

Zaimplementowane mechanizmy za-
bezpieczen antyemisyjnych oraz anty-
penetracyjnych.

Stacja zarzadzania kluczami TEACUP odpowiedzialna za ge-
neracje danych w obrebie infrastruktury klucza publicznego.

Petna rozliczalnos¢ wykonywanych
operacji dzieki dwoém dziennikom
zdarzen.

Karty elektroniczne jako nosniki danych uzytkownika.

Urzadzenia koricowe: aparaty analogowe Cygnus Gold,
Cygnus Platinum; aparaty cyfrowe Cygnus Diamond,
Cygnus Titanium, Cygnus Titanium Plus; aparaty GSM
Xaos Gamma, Krypton.

Szerokie mozliwosci konfiguracji kryp-
tograficznej.
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