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KKrryyppttoonn jest opracowanym i wykonanym w Polsce komórkowym telefonem szyfrujàcym
kierowanym do odbiorców o wysokich wymaganiach w dziedzinie zabezpieczeƒ jak i do
zastosowaƒ specjalnych: policja, wojsko. Przeznaczony jest dla u˝ytkowników, którzy
chcà chroniç przesy∏ane dane, gdy˝ stanowià one tajemnic´ handlowà, jak równie˝ dla
tych którzy dzia∏ajà w myÊl ustawy o ochronie informacji niejawnych. Zapewnia poufnoÊç
oraz uwierzytelnienie sesji ∏àcznoÊci do poziomu „Poufne”. Daje mo˝liwoÊç pracy nie
tylko w trybie szyfrowanym, ale równie˝ funkcjonuje jako standardowy aparat komórkowy.
Posiadajàc ekstremalnie wyÊrubowane parametry kryptograficzne pozwala na niezwykle
szybkie nawiàzywanie po∏àczeƒ kryptograficznych przekazujàc jednoczeÊnie g∏os zna-
komitej jakoÊci bez odczuwalnych opóênieƒ. Jest interoperacyjny z innymi rozwiàzaniami
telekomunikacyjnymi projektowanymi przez TechLab 2000 obejmujàcymi telefony ana-
logowe, cyfrowe oraz GSM. Proces uwierzytelnienia stron po∏àczenia odbywa si´ z wy-
korzystaniem mechanizmów Infrastruktury Klucza Publicznego. Dzi´ki specjalnej tech-
nologii zabezpieczeƒ aparat sam staje si´ noÊnikiem kluczy u˝ytkownika i wspó∏pracuje
ze Stacjà Zarzàdzania Kluczami TEACUP. Krypton to trzy urzàdzenia w jednej obudowie:
luksusowy aparat GSM, telefon szyfrujàcy, modem (standardowy EDGE/GPRS, CSD
oraz szyfrujàcy CSD). Urzàdzenie odznacza si´ prostotà obs∏ugi, a od u˝ytkownika nie
wymaga si´ specjalizowanej wiedzy w dziedzinie kryptografii. 

CERTYFIKAT DO „POUFNE”

y Cztery zakresy GSM: 900/1800/950/1900

y GPRS/EDGE klasa 10

y Czas rozmów (jawne i szyfrowane) 
5 godzin, czas czuwania 200 godzin

y Ksià˝ka telefoniczna na 5000 numerów
przechowywana w sposób zabezpieczony

y Szyfrowany system plików

y Zabezpieczenie przed kradzie˝à

y Mo˝liwoÊç wysy∏ania zaszyfrowanych
wiadomoÊci SMS

y Lista po∏àczeƒ odebranych i nieodebranych

y Wszelkie informacje o aktywnoÊci abo-
nenta (numery wybierane, odebrane,
nieodebrane, SMSy i inne) przechowy-
wane w sposób zabezpieczony

y Praca w trybie g∏oÊno mówiàcym

y Wydzielone i zabezpieczone menu usta-
wieƒ kryptograficznych

y Rejestr aktywnoÊci urzàdzenia oraz re-
jestr bezpieczeƒstwa

y Bezpieczna aktualizacja oprogramowa-
nia dostarczanego przez producenta

y Konfiguracja oraz zarzàdzanie przez www

y Zabezpieczenia na czas transportu oraz
magazynowania

y WyÊwietlacz graficzny 31,2x41,2mm,
aktywna matryca TFT 176x220 pikseli

y Wymiary 116x51x24mm

y Bateria 1000mAh Li-Ion

y W komplecie gumowy pokrowiec za-
bezpieczajàcy, ∏adowarka, kabel USB do
transmisji danych oraz konfiguracji PKI
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Krypton Szyfrujàcy telefon GSM

PRACA W TRYBIE SZYFROWANIA DANYCH

y Aparat umo˝liwia realizacj´ po∏àczeƒ w trybie danych
(CSD/V.110) z innymi aparatami Krypton.

y Po∏àczenie z komputerem obywa si´ za pomocà interfejsu
USB 2.0 full-speed.

SYSTEM ¸ÑCZNOÂCI SZYFROWANEJ

Krypton stanowi element systemu ∏àcznoÊci niejawnej Sylan,
na ktory sk∏adajà si´ równie˝:

y TEACUP - Stacja zarzàdzania kluczami odpowiedzialna za ge-
neracj´ danych w obr´bie infrastruktury klucza publicznego.

y Karty elektroniczne lub urzàdzenia przenoÊne (Krypton)
jako noÊniki danych u˝ytkownika.

y Urzàdzenia koƒcowe: aparaty analogowe Cygnus Gold,
Cygnus Platinum; aparaty cyfrowe Cygnus Diamond, Cy-
gnus Titanium, Cygnus Titanium Plus; aparaty GSM Xaos
Gamma, Krypton.

KRYPTOGRAFIA

y Aparat stanowi zabezpieczony noÊnik
danych PKI u˝ytkownika, ∏adowa-
nych ze Stacji Zarzàdzania Kluczami
TEACUP.

y Podczas nawiàzywania po∏àczenia
szyfrowanego aparat automatycznie
ustala najwy˝szy mo˝liwy poziom
kryptograficzny, na podstawie danych
u˝ytkownika.

y Po∏àczenie szyfrowane nie powoduje
utraty jakoÊci (algorytm kompresji
AMR).

y Po∏àczenie szyfrowane nie wprowa-
dza wyczuwalnych opóênieƒ (450 ms
przy po∏àczeniach pomi´dzy aparata-
mi Krypton, mniej ni˝ 300 ms z apara-
tami Cygnus Titanium).

y Szyfrowanie algorytmem symetrycznym
AES 256.

y Uzgadnianie kluczy sesyjnych z wy-
korzystaniem eliptycznego schematu
Diffie-Hellmana do 521 bitów.

y Uwierzytelnienie z wykorzystaniem
RSA do 4096 bitów, akcelerowane
sprz´towo.

y Umo˝liwienie przeciwdzia∏ania ata-
kom typu „maskarada”, przy braku
danych uwierzytelniajàcych u˝ytkow-
nika, z wykorzystaniem funkcji skrótu.

y Zaawansowany algorytm pozyskiwania
danych losowych, dla potrzeb algoryt-
mów kryptograficznych.

y Rekordowo szybkie nawiàzywanie
po∏àczenia szyfrowanego. Od 1.5s
bez uwierzytelnienia RSA do typowo
6s z uwierzytelnieniem RSA (klucz
u˝ytkownika 2048 bitów, klucz urz´du
4096 bitów).

y Automatyczna i bezobs∏ugowa propa-
gacja list uniewa˝nionych certyfikatów
poprzez pobieranie odpowiednich da-
nych z serwera LDAP oraz niezale˝-
nie poprzez wymian´ tych informacji
przy nawiàzywaniu po∏àczenia szy-
frowanego.

y Informacja akustyczna i wizualna o pro-
cesie uwierzytelnienia oraz przejÊciu 
w tryb pracy niejawnej.

y Pe∏na informacja o uzyskanych para-
metrach kryptograficznych po∏àczenia.

y Zaimplementowane unikatowe me-
chanizmy zabezpieczeƒ antypenetra-
cyjnych.
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