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Krypton jest opracowanym i wykonanym w Polsce komoérkowym telefonem szyfrujacym
kierowanym do odbiorcéw o wysokich wymaganiach w dziedzinie zabezpieczen jak i do
zastosowan specjalnych: policja, wojsko. Przeznaczony jest dla uzytkownikéw, ktérzy
chcg chroni¢ przesytane dane, gdyz stanowig one tajemnice handlowa, jak réwniez dla
tych ktérzy dziataja w mysl ustawy o ochronie informacii niejawnych. Zapewnia poufnos¢
oraz uwierzytelnienie sesji tacznosci do poziomu ,,Poufne”. Daje mozliwos¢ pracy nie
tylko w trybie szyfrowanym, ale réwniez funkcjonuje jako standardowy aparat komérkowy.
Posiadajac ekstremalnie wysrubowane parametry kryptograficzne pozwala na niezwykle
szybkie nawigzywanie pofaczen kryptograficznych przekazujac jednoczesnie gtos zna-
komitej jakosci bez odczuwalnych opéznien. Jest interoperacyjny z innymi rozwigzaniami
telekomunikacyjnymi projektowanymi przez TechLab 2000 obejmujacymi telefony ana-
logowe, cyfrowe oraz GSM. Proces uwierzytelnienia stron pofaczenia odbywa sie z wy-
korzystaniem mechanizméw Infrastruktury Klucza Publicznego. Dzigki specjalnej tech-
nologii zabezpieczen aparat sam staje sie nosnikiem kluczy uzytkownika i wspoétpracuje
ze Stacja Zarzadzania Kluczami TEACUP. Krypton to trzy urzadzenia w jednej obudowie:
luksusowy aparat GSM, telefon szyfrujacy, modem (standardowy EDGE/GPRS, CSD
oraz szyfrujacy CSD). Urzadzenie odznacza si¢ prostotg obstugi, a od uzytkownika nie
wymaga sie specjalizowanej wiedzy w dziedzinie kryptografii.

u Cztery zakresy GSM: 900/1800/950/1900
= GPRS/EDGE klasa 10

= Wszelkie informacje o aktywnosci abo-
nenta (numery wybierane, odebrane,
nieodebrane, SMSy i inne) przechowy-
= Czas rozméw (jawne i szyfrowane) wane w sposéb zabezpieczony

5 godzin, czas czuwania 200 godzin . . o
= Praca w trybie glosno méwiacym

= Ksigzka telefoniczna na 5000 numeréw

, ) = Wydzielone i zabezpieczone menu usta-
przechowywana w sposéb zabezpieczony

wien kryptograficznych

e SR [T = Rejestr aktywnosci urzadzenia oraz re-

= Zabezpieczenie przed kradzieza jestr bezpieczeristwa

= Bezpieczna aktualizacja oprogramowa-
nia dostarczanego przez producenta

u Mozliwos¢ wysytania zaszyfrowanych
wiadomosci SMS

= Lista pofaczen odebranych i nieodebranych = Konfiguracja oraz zarzadzanie przez www
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= Zabezpieczenia na czas transportu oraz
magazynowania

= Wyswietlacz graficzny 31,2x41,2mm,
aktywna matryca TFT 176x220 pikseli

= Wymiary | 16x51x24mm
= Bateria 1000mAh Li-lon

= W komplecie gumowy pokrowiec za-
bezpieczajacy, tadowarka, kabel USB do
transmisji danych oraz konfiguracji PKI
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KRYPTOGRAFIA Krypton Szyfrujacy telefon GSM

Aparat stanowi zabezpieczony nosnik
danych PKI uzytkownika, tadowa-
nych ze Stacji Zarzadzania Kluczami
TEACUP

Podczas nawigzywania potaczenia
szyfrowanego aparat automatycznie
ustala najwyzszy mozliwy poziom
kryptograficzny, na podstawie danych
uzytkownika.

Potaczenie szyfrowane nie powoduje
utraty jakosci (algorytm kompresiji
AMR).

Potaczenie szyfrowane nie wprowa-
dza wyczuwalnych opéznien (450 ms
przy potaczeniach pomiedzy aparata-
mi Krypton, mniej niz 300 ms z apara-
tami Cygnus Titanium).
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Szyfrowanie algorytmem symetrycznym
AES 256.

Uzgadnianie kluczy sesyjnych z wy-
korzystaniem eliptycznego schematu
Diffie-Hellmana do 521 bitow.

Uwierzytelnienie z wykorzystaniem
RSA do 4096 bitéw, akcelerowane
sprzgtowo.

Umozliwienie przeciwdziatania ata-
kom typu ,maskarada”, przy braku
danych uwierzytelniajacych uzytkow-
nika, z wykorzystaniem funkcji skrotu.

Zaawansowany algorytm pozyskiwania
danych losowych, dla potrzeb algoryt-
moéw kryptograficznych.

Rekordowo szybkie nawigzywanie
potaczenia szyfrowanego. Od |.5s
bez uwierzytelnienia RSA do typowo
6s z uwierzytelnieniem RSA (klucz
uzytkownika 2048 bitéw, klucz urzedu
4096 bitow).

Aparat umozliwia realizacje potaczen w trybie danych
(CSD/V.110) z innymi aparatami Krypton.

Potaczenie z komputerem obywa sie za pomocg interfejsu
USB 2.0 full-speed.

Automatyczna i bezobstugowa propa-
gacja list uniewaznionych certyfikatow
poprzez pobieranie odpowiednich da-
nych z serwera LDAP oraz niezalez-
nie poprzez wymiane tych informacji
przy nawiazywaniu potaczenia szy-
frowanego.

Krypton stanowi element systemu fagcznosci niejawnej Sylan,
na ktory sktadaja sie réwniez:

Informacja akustyczna i wizualna o pro-
cesie uwierzytelnienia oraz przejsciu
W tryb pracy niejawne;.

TEACUP - Stacja zarzadzania kluczami odpowiedzialna za ge-
neracje danych w obrebie infrastruktury klucza publicznego.

Karty elektroniczne lub urzadzenia przenosne (Krypton)

Petna informacja o uzyskanych para- jako nosniki danych uzytkownika.

metrach kryptograficznych potaczenia.
Urzadzenia koncowe: aparaty analogowe Cygnus Gold,

Cygnus Platinum; aparaty cyfrowe Cygnus Diamond, Cy-
gnus Titanium, Cygnus Titanium Plus; aparaty GSM Xaos
Gamma, Krypton.

Zaimplementowane unikatowe me-
chanizmy zabezpieczen antypenetra-
cyjnych.
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