
CYGNUS TITANIUM
APARAT SZYFRUJÑCY

CCyyggnnuuss  DDiiaammoonndd jest opracowanym i wykonanym w Polsce aparatem szyfrujàcym kierowanym
do odbiorców o wysokich wymaganiach w dziedzinie zabezpieczeƒ, oczekujàcych zaawanso-
wanej funkcjonalnoÊci telekomunikacyjnej, a przy tym niskich kosztów zakupu. Przeznaczony
jest dla u˝ytkowników prywatnych, jak i instytucjonalnych, którzy chcà chroniç przesy∏ane 
dane, gdy˝ stanowià one tajemnic´ handlowà, jak równie˝ dla tych którzy dzia∏ajà zgodnie 
z ustawà o ochronie informacji niejawnych. Zapewnia poufnoÊç oraz uwierzytelnienie sesji
∏àcznoÊci do poziomu klauzuli „Zastrze˝one”. Daje mo˝liwoÊç pracy nie tylko w trybie szyfro-
wym, ale równie˝ nawiàzania po∏àczenia z dowolnym innym aparatem telefonicznym w trybie
jawnym. Wspiera wszystkie us∏ugi oferowane w polskich sieciach publicznych, a ponadto
umo˝liwia szyfrowane po∏àczenie trójstronne z aparatami analogowymi i cyfrowymi rodziny
Cygnus. Jest interoperacyjny z innymi rozwiàzaniami telekomunikacyjnymi projektowanymi
przez TechLab 2000 obejmujàcymi telefony analogowe, cyfrowe oraz GSM. Cygnus Diamond
to trzy urzàdzenia w jednej obudowie: luksusowy aparat ISDN, telefon szyfrujàcy, modem
(standardowy oraz szyfrujàcy). Urzàdzenie odznacza si´ prostotà obs∏ugi, a od u˝ytkownika
nie wymaga si´ specjalistycznej wiedzy w dziedzinie kryptografii.

CERTYFIKAT DO „ZASTRZE˚ONE”

y Praca w trybie jawnym lub szyfrowania po-
∏àczenia g∏osowego oraz transmisji danych

y Identyfikacja numeru dzwoniàcego
(CLIP/CLIR)

y Ksià˝ka telefoniczna na 1000 numerów

y Automatyczna sekretarka

y Lista ostatnio wybieranych numerów

y Nagrywanie przeprowadzanych rozmów
(wy∏àcznie w trybie jawnym) oraz dedyko-
wanych powitaƒ

y Lista po∏àczeƒ odebranych i nieodebranych

y Przesy∏anie prostych wiadomoÊci teksto-
wych (UUS-1)

y Zestawianie po∏àczeƒ trójstronnych (3PTY)
– w trybie jawnym oraz szyfrowanym

y Informacje o koszcie bie˝àcego po∏àcze-
nia (AOC)

y Obs∏uga przekierowaƒ

y Automatyczne powtarzanie wybierania 
numeru (ARD)

y Automatyczne dodawanie numeru opera-
tora oraz specyficznych prefiksów

y Praca w trybie g∏oÊno mówiàcym

y Wyciszenie (MUTE)

y WyÊwietlacz graficzny 128x64

y Menu programowe z podzia∏em funk-
cjonalnoÊci na standardowà oraz kryp-
tograficznà

y Programowanie z poziomu u˝ytkownika
wi´kszoÊci funkcji aparatu

y Szerokie mo˝liwoÊci konfiguracji krypto-
graficznej

y Rejestr aktywnoÊci urzàdzenia oraz re-
jestr bezpieczeƒstwa

y Bezpieczna aktualizacja oprogramowa-
nia dostarczanego przez producenta

y Zabezpieczenia na czas transportu oraz
magazynowania

y Praca w trybie awaryjnym bez zasilania
sieciowego (1 godzina)

y Zaimplementowane mechanizmy zabez-
pieczeƒ antypenetracyjnych.

y Klawiatura alfanumeryczna z przyciska-
mi funkcyjnymi (repetycja numeru, praca
g∏oÊnomówiàca)

Cyfrowy telefon oraz modem szyfrujàcy  

Cygnus Diamond
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Cygnus Diamond Cyfrowy telefon oraz modem szyfrujàcy

y Urzàdzenie automatycznie rozpoznaje typ urzàdzenia
zdalnego i w zale˝noÊci od tego realizuje po∏àczenie jawne
lub szyfrowane.

y Wykorzystuje protokó∏ multilink PPP ze statycznym lub
dynamicznym przydzia∏em pasma.

y Realizuje podzbiór standardu V.34 w trybie pracy
szyfrowej przy po∏àczeniach z aparatami analogowymi.

y Po∏àczenie z komputerem obywa si´ za pomocà interfejsu
USB 2.0 full-speed.

Cygnus Diamond stanowi element systemu ∏àcznoÊci niejaw-
nej Sylan, na ktory sk∏adajà si´ równie˝:

y Stacja zarzàdzania kluczami TEACUP odpowiedzialna za ge-
neracj´ danych w obr´bie infrastruktury klucza publicznego.

y Karty elektroniczne jako noÊniki danych u˝ytkownika.

y Urzàdzenia koƒcowe: aparaty analogowe Cygnus Gold,
Cygnus Platinum; aparaty cyfrowe Cygnus Diamond,
Cygnus Titanium, Cygnus Titanium Plus; aparaty GSM
Xaos Gamma, Krypton.
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y Szyfrowanie algorytmem syme-
trycznym AES 256 lub AES 192.

y Uzgadnianie kluczy sesyjnych
schematem Diffie-Hellmana do
4096 bitów.

y Uwierzytelnienie z wykorzysta-
niem funkcji skrótu (zabezpie-
czenie przed atakiem typu „ma-
skarada”).

y Po∏àczenie szyfrowane pomi´-
dzy aparatami cyfrowymi nie
powoduje utraty jakoÊci g∏osu
(kodowanie transparentne) oraz
wyczuwalnego opóênienia.

y Przy po∏àczeniu z aparatami
analogowymi jakoÊç zakodowa-
nego g∏osu odpowiada techno-
logii wykorzystywanej w sie-
ciach komórkowych.

y Nawiàzanie po∏àczenia w trybie
jawnym, przejÊcie w tryb szy-
frowania po∏àczenia przez naci-
Êniecie jednego przycisku, czas
przejÊcia poni˝ej 1 sekundy.

y Informacja akustyczna i wizualna 
o procesie uwierzytelnienia oraz
przejÊciu w tryb pracy niejawnej.

y Dane kryptograficzne potrzebne
w procesie uzgadniania klucza
pozyskiwane z generatora pseu-
dolosowego.

y Automatyczna wymiana kluczy
sesyjnych podczas po∏àczenia.

y Zamazywanie danych kryptogra-
ficznych wykorzystywanych w za-
koƒczonym po∏àczeniu.


