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Jak oni to robią.

Szpieg czai się w komórce

Czy nasz telefon działający w sieci GSM jest bezpieczny? Pytanie wcale nie jest bezprzedmiotowe, bo pierwsze metody łamania szyfrów A5/1 i A5/2 opracowano 11 lat temu, a operatorzy niewiele zmienili, by wdrożyć lepsze zabezpieczenia. Może dlatego, że dopiero rok temu udało się złamać te zabezpieczenia metodami „domowymi". W tym sensie można uważać, że do niedawna system ten był stosunkowo bezpieczny. Przynajmniej tak to wygląda z punktu widzenia użytkownika. A jak to jest naprawdę?

Rozmowa w systemie GSM jest w zasadzie tylko kodowana w tzw. torze radiowym, czyli pomiędzy telefonem a stacją bazową sieci. Kontroler stacji dekoduje rozmowę i wysyła ją w sposób jawny w postaci danych zapisanych z prędkością 64 kb/s. Dlaczego tak to zorganizowano? By system GSM był kompatybilny wstecznie, czyli z systemami telefonii stacjonarnej (analogowej i cyfrowej), a także telefonii komórkowej pierwszej generacji (analogowej).

Dlaczego zastosowano kodowanie rozmowy? Z bardzo prostej przyczyny. W jednym kanale radiowym w systemie analogowym może być prowadzona jedna rozmowa telefoniczna. W systemie cyfrowym GSM w jednym kanale radiowym może być ich już prowadzonych kilka jednocześnie, a w systemie UMTS nawet i kilkadziesiąt. Dzięki temu sieci komórkowe oferują tak dużą pojemność i są w stanie obsłużyć kilkanaście czy kilkadziesiąt milionów użytkowników danej sieci.

Gdzie można podsłuchać

Podsłuchiwać można zatem w wielu punktach sieci. Pierwszym takim miejscem jest centrala. Wystarczy mieć do niej dostęp i podsłuch jest bezproblemowy. Pomijając uzasadnione przypadki dostępu do urządzeń podsłuchowych przez organy ścigania, jedynym słabym punktem tego rozwiązania jest czynnik ludzki.

Inne metody to podsłuch na łączach telekomunikacyjnych, co wymaga już odpowiedniej wiedzy i sprzętu. Tutaj najczęściej wykorzystywane do tego celu jest łącze szerokopasmowe pomiędzy sterownikiem stacji bazowych (BSC), a stacją bazową (BTS). Rozmowa na tym odcinku jest już zdekodowana, więc problem sprowadza się tylko do sprzętu.

Kolejnym takim miejscem nadającym się do podsłuchu jest tor radiowy. W tym ostatnim przypadku należy dysponować odpowiednim sprzętem działającym w paśmie GSM, co wymaga stosunkowo dużych nakładów finansowych, oczywiście poza wyjątkami.

Domorośli specjaliści

Rok temu dwaj specjaliści od bezpieczeństwa - David Hulton i Steve Muller złamali szyfr A5/1 za pomocą metody �domowej" wspomnianej we wstępie. Kupili odpowiedni odbiornik radiowy i przystosowali go do pracy w systemie GSM. Cały zestaw wraz z oprogramowaniem kosztował około l tyś. dolarów. A efekt? Podsłuchiwanie wszystkich rozmów w promieniu 20 km prowadzonych za pomocą telefonów GSM. Warto nadmienić, że profesjonalny sprzęt do łamania zabezpieczeń to koszt wynoszący około l mln dolarów.

Jeszcze jedną, ciekawą metodą podsłuchu systemu GSM jest zasymulowanie działania sieci komórkowej. W jaki sposób? Podstawienie stacji bazowej, która będzie symulować odpowiednie parametry sieci i w ten sposób przechwycenie wartościowych danych przesyłanych za pomocą telefonu komórkowego. W ten sposób 14 lat temu przedstawiciele prawa namierzyli słynnego hakera Kevina Mitnicka, zabezpieczając jednocześnie dowody przestępstwa, czyli skradzione przez niego pliki.

Pod podsłuchiwanie można również „podciągnąć" SMS-y, czyli krótkie wiadomości tekstowe. Przesyłane są one niezależnie od rozmowy głosowej, w tzw. kanałach sygnalizacyjnych i nie są poddawane szyfrowaniu. Do obsługi SMS-ów w sieci operatora wykorzystywane są zwykle komputery z odpowiednim oprogramowaniem, dzięki czemu treść tych krótkich wiadomości może być w bardzo łatwy sposób kopiowana czy archiwizowana.

Pomijając fakt dostępu do danych u operatora, istnieją mniej lub bardziej zaawansowane narzędzia pozwalające na przechwytywanie wiadomości SMS. Dla przykładu SMS Intercepter to aplikacja przeznaczona na telefony pracujące z systemem Symbian OS. Jej koszt 299 euro, niemniej oferuje ciekawą funkcjonalność - zbiera wszystkie wiadomości przychodzące i wychodzące, a następnie w określonym czasie przesyła je pod wcześniej określony numer bez wiedzy właściciela telefonu. W ten sposób może być wykorzystywana do szpiegowania.

Każdy może podsłuchać

Podsłuchiwanie systemu GSM czy UMTS w trakcie pracy to jeden z aspektów różnych mechanizmów przechwytywania danych wysłanych czy odebranych w telefonie komórkowym. Przede wszystkim na rynku istnieją różne czytniki kart SIM. Ich głównym zadaniem jest co prawda kopiowanie zawartości karty, w tym głównie książki telefonicznej, ale te bardziej rozbudowane mają również możliwość odczytywania wykasowanych informacji z karty SIM.

Wykasowanych logicznie, ale nie fizycznie. I tak za około 149 dolarów można kupić Cell Phone Card Spy. Jest to urządzenie USB, w którym umieszcza się kartę SIM. Potrafi ono czytać nie tylko dane zapisane na karcie, ale również dane, które zostały wcześniej usunięte.

A karta SIM to nic innego jak kawałek układu wyposażony w pamięć flash. A pamięć flash wykorzystywana jest w telefonie również do przechowywania danych - począwszy od muzyki, poprzez książkę telefoniczną, pocztę elektroniczną, wiadomości SMS i MMS, zdjęcia czy wiele innych wykorzystywanych na co dzień dokumentów. Wszystkie te dane można - nawet po ich teoretycznym usunięciu - odczytać i wykorzystać do złych celów.

Co zatem pozostaje zrobić, w przypadku, kiedy pozbywamy się telefonu komórkowego, pamięci flash, czy pendrive? Zapisać wielokrotnie puste cyfrowo pliki, sformatować w pełni wielokrotnie lub po prostu zemleć na proszek i spalić. Dopiero po tym ostatnim można mieć prawie 100 procent pewności, że nikt nie pokusi się o próbę odczytania zawartych tam danych. Chyba że się trafi na eksperta.
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Szyfrowanie szyfrowanych

Szpieg czai się w komórce

Telefon Xaos Gamma nie oferuje wodotrysków. Jego przeznaczenie jest inne - zapewnić bezpieczeństwo rozmowy.

System GSM został tak zaprojektowany, by oferować jak największą pojemność sieci przy jednocześnie relatywnie taniej eksploatacji i umiarkowanych kosztach jej budowy. Uzyskano to dzięki metodom szyfrowania połączeń i zastosowania cyfrowego przesyłu informacji.

Dzięki temu zamiast jednej rozmowy przeprowadzanej w systemie analogowym, można prowadzić na jednym kanale do 8 rozmów jednocześnie. Dodatkowo wydzielone ramki pozwalają przesyłać jednocześnie wiadomości SMS.

Zaawansowane techniki szyfrowania na podstawie nr karty SIM przez wiele lat były praktycznie nie do złamania. System ten jednak ma spore wady. Kodowanie rozmów odbywa się praktycznie tylko w torze radiowym, pomiędzy siecią a telefonem. Działa to tak dlatego, że sieć komórkowa jest połączona również z siecią stacjonarną (analogową i cyfrową), a połączenia realizowane są pomiędzy różnymi sieciami -nie tylko GSM. Dalej ta rozmowa jest bardzo prosta do podsłuchania. A co zrobić, by stało się to niemożliwe?

XAOS Gamma to telefon dodatkowo szyfrujący rozmowę. Jedynym wymogiem jest korzystanie z pary tych urządzeń. Telefon sam rozpoznaje urządzenie, z którym się komunikuje. Jeżeli jest to zwykły telefon GSM informacja o rodzaju połączenia jest wyświetlana na ekranie („połączenie jawne").

Urządzenie dostarczane jest w opakowaniu-walizce zamkniętej na zamek szyfrowy. W zestawie znajduje się - poza oczywiście telefonem - akumulator, zestaw słuchawkowy, ładowarka, kabel USB do komputera i oprogramowanie. XAOS jest dość gruby, ma kolorowy wyświetlacz i kilka przycisków funkcyjnych. Pomimo własnego opracowania, menu urządzenia, choć dość krótkie, jest proste i przejrzyste. Nawigacja po nim nie sprawia problemu. W zasadzie osoby, które są obeznane z różnego rodzaju telefonami, komórkowymi nie będą miały problemu z jego obsługą.

XAOS jest urządzeniem czterozakresowym (GSM 850, 900, 1800 i 1900 MHz) ważącym wraz z akumulatorem litowo-jonowym (1000 mAh) 120 gramów. Ogniwo zapewnia do 300 godzin w trybie czuwania i do 6 godzin rozmowy (połączenie szyfrowane i nieszyfrowane). Poza standardowymi funkcjami GSM, wszystkie funkcje związane z szyfrowaniem są w tle. Dzięki temu użytkownik może nawiązywać połączenie szyfrowane lub nieszyfrowane. Odpowiednia informacja wyświetlana jest na ekranie. Dodatkowo, przy uruchamianiu telefonu należy ustalić kod zabezpieczający urządzenie, dzięki czemu tylko jego właściciel będzie mógł z niego korzystać.

Telefon szyfruje nie tylko połączenia głosowe, ale również wiadomości SMS i przesyłane dane, gdyż może pracować jako modem.

Opóźnienia głosu związane z kodowaniem rozmowy kluczem AES 256-bitowym wynoszą 450 ms. Wcześniej, zanim do rozmowy dojdzie, uzgadniane są klucze szyfrujące pomiędzy dwoma aparatami - czas ich ustalania wynosi od 1,2 do 1,8 s. Co ciekawe, szyfrowanie połączeń może odbywać się nie tylko pomiędzy takimi samymi aparatami telefonicznymi. XAOS współpracuje również z telefonami ISDN czy Krypton, oferującymi takie same algorytmy szyfrowania połączeń.

Poza zaawansowanym szyfrowaniem, telefon oferuje książkę telefoniczną z miejscem na 5 tyś. kontaktów, tryb głośnomówiący działający tylko w przypadku nieszyfrowanych połączeń, alarm wibracyjny, profile użytkownika (dostępne pod przyciskiem na samej górze urządzenia), a także menu w dwóch językach: polskim i angielskim.

Kilka uwag co do samego urządzenia. Zdecydowaną zaletą jest prostota obsługi, a także zagwarantowanie bezpieczeństwa połączeń głosowych, SMS-ów i danych. Wadą, o której należy wspomnieć, jest jakość wykonania urządzenia - dość duże rozmiary, a także klawiatura o mało wyczuwalnym skoku i dość „ciężkiej" pracy podczas wprowadzania informacji.

Specyfikacja techniczna:

Sieć GSM
850/900/1800/1900

Akumulator
Li-lon, lOOOmAh

Czas czuwania
Do 300h

Czas połączeń
Do 6h (jawne i szyfrowane)

Pamięć wewnętrzna
8MB

Waga z akumulatorem
120g

Wymiary
117x25x51

Wyświetlacz
TFT 176x220 pikseli, 262 000 kolorów

Ładowanie baterii
Dostarczona ładowarka lub przewód USB

Algorytm szyfrujący
AES256

Uzgadnianie kluczy sesyjnych
Schemat Diffie-Hellmana oparty na krzywych eliptycznych: NISTP-224(ansix9p224r1) NISTP-256(ansix9p256r1) NISTP-384(ansix9p384r1)lub IMISTP-384(ansix9p521r1)

Uwierzytelnianie kluczy sesyjnych
Skrót SHA256 dostępny podczas połączenia na wyświetlaczu.

Czas uzgadniania kluczy
1,2s z aparatami szyfrującymi ISDN 1,5s z aparatami Krypton 1,8s z aparatami szyfrującymi Xaos Gamma (przy założeniu niskiego poziomu zakłóceń w sieci)

Opóźnienie głosu
Stałe 450ms

Klucz SMS
Wyliczany na podstawie ostatniego połączenia na danym kierunku.

Poufność danych
Szyfrowany (AES256) system plików. Klucz jest unikatowy dla każdego egzemplarza.

Zakres ochrony danych
Oprogramowanie wewnętrzne, kontakty, wiadomości, rejestr połączeń

GPRS
Klasa 10

EDGE
Klasa 10

Podłączenie do PC
USB 2.0 FulISpeed

Konfiguracja lokalna
Przeglądarka WWW lub dostarczony program Audit.exe

Konfiguracja zdalna
Przeglądarka WWW

SMS-y
Jawne oraz szyfrowane

Liczba wpisów w kontaktach
Do 5 000

Pola w kontaktach
4 numery (w tym jeden wyróżniony jako numer szyfrowany), imię, nazwisko, firma, email, www, adres

Wyszukiwanie
Filtracja z wykorzystaniem podanej frazy lub poprzez grupy

Grupy
Do 30

Dzwonki
True tone

Tryb głośnomówiący
Wyłącznie dla połączeń jawnych (z uwagi na zabezpieczenia)

Zestaw słuchawkowy
Przewodowy (z uwagi na zabezpieczenia) 

Wibrator
konfigurowalny

Zegar
Prezentowany na wyświetlaczu. Dokładność do 30s na miesiąc

Profile
5 profili możliwych do dostosowania

Języki
Polski, angielski.

XAOS Gamma to urządzenie polskiej firmy TechLab 2000. Zostało w kraju zaprojektowane i wyprodukowane. Jeżeli ktoś spodziewa się, że telefon sprosta wyszukanym wymaganiom współczesnych użytkowników, to jest w błędzie. Jego zadaniem jest zapewnienie bezpieczeństwa rozmowy i je spełnia dobrze. Dla kogo jest on przeznaczony? Dla wszystkich tych, którzy chcą się bezpiecznie komunikować, a więc przede wszystkim klientów biznesowych.
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Podsłuchiwanie staje się dobrym biznesem

Szpieg czai się w komórce

Osoby, które tworzą narzędzia do podsłuchów, muszą wykazać się szeroką wiedzą inżynierską i nierzadko kryptologiczną. Pozostałym wystarczą pieniądze na narzędzia. Metod pozwalających na szpiegowanie przez komórkę jest wiele. Najbardziej tradycyjna polega na dostępie do central telekomunikacyjnych lub zmanipulowaniu ich oprogramowania. Można też zmodyfikować telefon osoby podsłuchiwanej, tak aby wykorzystać go jako mikrofon z nadajnikiem lub sklonować kartę SIM użytkownika celem złamania algorytmów szyfrujących.

Z Tomaszem Borkowskim, członkiem zarządu firmy TechLab 2000, która skonstruowała telefon szyfrujący Xaos Gamma, rozmawia Marek Jaślan.

Czy podsłuchiwanie innych przez komórkę jest proste?

Prostotę można oceniać w kilku kategoriach. Są metody wymagające jedynie zaangażowania technik organizacyjnych, na przykład dostępu do infrastruktury telekomunikacyjnej i skorzystanie z wbudowanych w centrale funkcji podsłuchu, co pozostawia wiele śladów. Są także wyrafinowane techniki podsłuchu pasywnego drogą radiową niepozostawiające żadnych śladów.

Warto wiedzieć o istniejącym w społeczności internetowej projekcie, który za cel przyjął sobie między innymi wykazanie, że zabezpieczenia wbudowane w GSM są niewystarczające. Obecny stan prac jest taki, że potrafią zbudować odbiornik GSM za około 700 dolarów przy produkcji jednostkowej i pracują nad złamaniem zabezpieczeń GSM pozwalających na pasywny podsłuch radiowy. Po przygotowaniu słownika do łamania algorytmu A5, który zostanie przez nich opublikowany, do podsłuchania rozmowy wystarczy moc jednego komputera PC. Czy to jest proste? Niech każdy z czytelników odniesie podane koszty do korzyści, które uzyskałby napastnik, gdyby podsłuchał jego rozmowy.

Na ile w tej sytuacji szpiegowanie przez komórkę jest dziś zjawiskiem powszechnym?

Trudno jest w pełni ocenić skalę zjawiska, które ze swojej natury odbywa się w tajemnicy. Jednak przypadki ujawniane przez prasę powinny budzić zastanowienie. Te najgłośniejsze i dobrze udokumentowane z ostatnich lat, to na przykład ten z 2005 roku w Grecji, kiedy to 100 osób, w tym najwyżsi urzędnicy państwowi, byli na celowniku niezidentyfikowanych podsłuchiwaczy. Rok później we Włoszech wykryto, że około pięć tysięcy osób było inwigilowanych przez rozległą szajkę podsłuchującą przedsiębiorców, działaczy sportowych, celebrytów, samorządowców itd. Niektóre sprawy z tej afery ciągną się do dziś. W tym roku zaś we Francji aresztowano dwie osoby podsłuchujące rozmowy komórkowe żony prezydenta tego kraju. Wystarczy wpisać hasło podsłuch do wyszukiwarki internetowej i zwrócić uwagę na liczbę odpowiedzi tylko w języku polskim. Skoro istnieje tak szeroka oferta, to musi istnieć zapotrzebowanie.

Kto się więc powinien tego najbardziej obawiać?

Generalna zasada brzmi: „Im cenniejsze informacje przekazujesz, tym większe zagrożenie kradzieżą informacji". Zamiast mówić o obawach i strachu przed podsłuchem, wolałbym wskazać na rzetelność i staranność w ochronie informacji. Zobowiązanie to dotyczy w pierwszym rzędzie wszystkich, którzy mają do czynienia z informacją prawnie chronioną: przedsiębiorcy, prawnicy (np. adwokaci, notariusze), administratorzy zbiorów danych osobowych, finansiści (np. dane spółek giełdowych, biura maklerskie), lekarze, ubezpieczyciele i inni. Warto także wymienić obowiązek ochrony informacji niejawnej oraz powszechną dziś potrzebę ochrony know-how i informacji technologicznej dającej przewagę konkurencyjną.

A czy do tego rodzaju praktyk uciekają się pracodawcy, chcąc mieć większą kontrolę nad pracownikami?

Nie mam żadnej wiedzy na ten temat

Kim są i jakie metody stosują najczęściej osoby, które szpiegują rozmowy komórkowe?

Badania nad profilem psychologicznym podsłuchiwaczy powinna prowadzić policja. Jeśli zaś chodzi o metody, to obecnie znanych jest ich kilka. Najbardziej tradycyjna polega na dostępie do central telekomunikacyjnych lub zmanipulowaniu ich oprogramowania. Bardziej nowoczesny technologicznie sposób to aktywny podsłuch drogą radiową (tzw. technika IMSI catcher), w której podsłuchujący prze-chwytuje komunikację telefonu ze stacją bazową, celem wyłączenia natywnego dla GSM szyfrowania. Najbardziej zaawansowana metoda polega na pasywnym nasłuchu komunikacji radiowej i złamaniu zabezpieczeń GSM. Inną kategorią podsłuchu jest zmodyfikowanie telefonu osoby podsłuchiwanej tak, aby wykorzystać go jako mikrofon z nadajnikiem lub sklonowanie karty SIM użytkownika, celem złamania algorytmów szyfrujących.

Czy osoby uprawiające ten proceder muszą mieć jakieś nadzwyczajne umiejętności techniczne czy informatyczne?

Ci, którzy tworzą narzędzia do podsłuchów, muszą wykazać się szeroką wiedzą inżynierską i nierzadko kryptologiczną. Pozostałym wystarczą pieniądze na narzędzia.

A czy Wasz telefon szyfrujący Xaos Gamma, który prezentujecie jako uniemożliwiający szpiegowanie, daje taką stuprocentową gwarancję, że się nie będzie podsłuchanym?

Telefon Xaos Gamma, a także inne rozwiązania dla telefonii stacjonarnej produkowane przez naszą firmę chronią połączenie, tworząc zabezpieczony tunel rozpoczynający się w jednym i kończący się w drugim aparacie prowadzącym rozmowę. Aparaty chronią swoją integralność, nie pozwalając na modyfikacje. W ten sposób nasi klienci stają się odporni na wszelkie ataki skierowane na informacje przesyłane pomiędzy telefonami. Od użytkownika oczekujemy jedynie, że nie będzie wykrzykiwał swoich tajemnic na środku ruchliwego supermarketu.

Jeśli zaś chodzi o zastosowane techniki kryptograficzne, posługujemy się uznanymi standardami światowymi, ugruntowanymi i zweryfikowanymi na rynku przez lata. Telefon Xaos Gamma skonstruowany jest w sposób, który nawet jego twórcom nie daje możliwości podsłuchania. Warto wiedzieć, że klucz szyfrowy służący do zabezpieczania połączenia losowany jest po dodzwonieniu się do rozmówcy i kasowany natychmiast po rozłączeniu.

Czym się wyróżnia Wasz produkt na tle światowej konkurencji?

Łatwością i naturalnością działania wbudowanej funkcjonalności szyfrowania. Dzięki kryptografii na krzywych eliptycznych osiągnęliśmy rekordową szybkość działania, a opracowane przez nas algorytmy poprawy połączenia pozwalają na jakość zaszyfrowanych połączeń nieodbiegającą od tego do czego przyzwyczaił nas GSM. Podam parę parametrów: czas nawiązywania połączenia w Xaos Gamma l,5s, u konkurencji co najmniej dziesięć razy dłużej; opóźnienie głosu w Xaos Gamma stałe poniżej pół sekundy, u konkurencji nierzadko sekunda i zdarza się, że rośnie w czasie połączenia.

Ważnym wyróżnikiem technicznym naszego rozwiązania jest to, w odróżnieniu od konkurencji, która tworzy aplikacje instalowane w standardowych telefonach, że dostarczamy kompletny telefon od początku do końca zaprojektowany jako telefon szyfrujący.

Dlaczego zdecydowaliście się na stworzenie samodzielnie telefonów, a nie wykorzystaliście aparatu, któregoś ze światowych producentów, np. wyposażając go tylko w odpowiednie oprogramowanie?

Budowa telefonu od podstaw pozwoliła nam stworzyć rozwiązanie zoptymalizowane, nie absorbujące użytkownika swoją dodatkową funkcjonalnością oraz respektujące zasady sztuki kryptograficznej. Oferujemy telefon, w którym algorytmy służące nawiązaniu połączenia oraz jego zaszyfrowaniu są porównywalnej mocy. Na rynku dominują rozwiązania z bardzo silną kryptografią do ochrony połączenia z jednocześnie nieproporcjonalnie słabymi technikami ustalania kluczy.

Czy szyfrowanie nie pomniejsza jednak komfortu korzystania z telefonu?

Jakość jest porównywalna, o czym świadczą parametry telefonu: czasy pracy na baterii: oczekiwania 300 godzin, rozmów jawnych i szyfrowanych 6 godzin. Funkcjonalność kryptograficzna nie wymaga od użytkownika żadnej specjalistycznej wiedzy. Żartobliwie można by powiedzieć, iż telefon poprawia komfort użytkowania, gdyż pozwala mówić o rzeczach, które dotychczas zachowalibyśmy do czasu spotkania osobistego.

Wasz telefon jest już obecny od kliku tygodni na rynku. Jak się sprzedaje w Polsce?

Jesteśmy na początku drogi sprzedażowej. Dostarczyliśmy już partię Xaosow do Orange, który przygotował specjalną ofertę dla firm. Cały czas trwa jego intensywna promocja m.in. za pośrednictwem przedstawicieli handlowych. Za wcześnie jeszcze, aby mówić o konkretnych liczbach.

A czy już podpisaliście jakąś umowę na jego sprzedaż zagranicą?

Priorytetem jest dla nas rynek polski. Niemniej prowadzimy w tym momencie kilka rozmów handlowych z naszymi, mam nadzieję, przyszłymi przedstawicielami lub dystrybutorami.

Tomasz Borkowski jest członkiem zarządu oraz współwłaścicielem TechLab 2000. Pełni tam również funkcję kierownika pracowni projektowej. Z wykształcenia jest inżynierem elektroniki. W firmie odpowiada za infrastrukturę teleinformatyczną, rozwój technologii infrastruktury klucza publicznego i innych technik kryptograficznych, a także zastosowania programowalnych matryc logicznych. Z TechLab 2000 związany od 1995 roku.
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