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KRTFTOLOGIA Wiadomość w pancerzu.

Transakcje internetowe i rozmowy telefoniczne będą chronione szyframi nie do złamania.

Kiedyś z zaszyfrowanych wiadomości korzystali wyłącznie szpiedzy. Gdyby nie powszechnie stosowane szyfry, dzisiaj nie byłyby możliwe bezpieczne transakcje bankowe dokonywane przez internet ani zakupy w sieci. Na razie szyfry dobrze chronią nasze dane, ale już powstają superkomputery o niezwykłej mocy obliczeniowej, które odcyfrują najbardziej wyszukane kody. Dlatego kryptolodzy, korzystając z osiągnięć matematyki, mechaniki kwantowej i biologii molekularnej, próbują stworzyć szyfr, którego nie da się złamać. Obecnie na stronach internetowych banków i sklepów przy elektronicznych zakupach korzysta się z metod kryptograficznych, które zostały stworzone jeszcze w latach 70. XX. wieku, tzw. szyfrowania asymetrycznego. Jego podstawy opracowali dwaj naukowcy amerykańscy Whitfield Diffie i Martin Hellman. Wymyślili oni bezpieczny sposób przesyłania klucza szyfrowego. W kryptologii klucz ten musi być znany zarówno nadawcy, jak i odbiorcy wiadomości. To właśnie dzięki niemu ze zwykłego tekstu można zrobić szyfrogram i odczytać zakodowaną wiadomość. Diffie i Hellman wpadli na pomysł, by podzielić ten klucz na kilka części. Wymiana częściowych informacji o kluczu pomiędzy komputerami nadawcy i odbiorcy pozwala temu ostatniemu obliczyć pełną wartość klucza i odcyfrować wiadomość. Osoba podsłuchująca tę wymianę informacji ma za mało danych, by przeprowadzić takie obliczenia. Metoda Diffiego i Hellmana jest wykorzystywana także w najnowocześniejszych telefonach komórkowych, dzięki czemu ryzyko podsłuchów maleje niemal do zera. Zwykłe komórki nie mają zabezpieczeń; prowadzone przez nie rozmowy są wprawdzie zakodowane, ale na bardzo krótkim odcinku, od aparatu do najbliższego masztu. To oznacza, że już w centralach telefonicznych i podczas przesyłu z centrali do centrali nasza rozmowa nie jest zaszyfrowana i łatwo ją podsłuchać. Ryzyka takiego nie ma, jeśli rozmówcy mają telefony szyfrujące. Jedno z pierwszych takich urządzeń o nazwie XaosGamma wprowadziła właśnie na nasz rynek polska firma TechLab2000. Nawiązanie połączenia i przekazanie kluczy trwa w nim 1,5 sekundy. Krótko, zważywszy że w innych komórkach operacja ta może zająć nawet kilkanaście sekund. Dodatkowo algorytmy szyfrujące są w polskim rozwiązaniu bardziej bezpieczne niż u zagranicznych konkurentów, np. w telefonach niemieckiej firmy CryptoPhone. Bezpieczniejsze nie oznacza jednak doskonałe. Gdyby istniał komputer o odpowiednio dużej mocy obliczeniowej, mógłby je złamać. Niewykluczone, że wkrótce takie maszyny się pojawią. A wtedy z pomocą może przyjść inna nowatorska metoda szyfrowania danych: kryptografia kwantowa, gwarantująca stuprocentowo bezpieczne połączenia. Pozwala ona przesiać światłowodem na dużą odległość klucz szyfrujący, by nikt postronny nie mógł go zobaczyć. Gdyby ktoś próbował go odczytać, połączenie natychmiast zostanie zerwane, o czym momentalnie dowiedzą się nadawca i odbiorca wiadomości. Nastąpi to dzięki zjawisku typowemu dla świata fotonów, zwanemu kwantowym splątaniem. Polega ono na tym, że dwa fotony zachowują się tak samo, mimo że są od siebie oddalone. Kiedy jeden z nich umieścimy po stronie nadawcy szyfrowanej kwantowe wiadomości, a drugi po stronie odbiorcy, osoba trzecia, pragnąca poznać klucz, przerwie splątanie i komunikujące się ze sobą strony zaraz o tym się dowiedzą. Technologia ta wkrótce znajdzie zastosowanie w bankach internetowych - pierwsza na świecie tego typu transakcja bankowa została przeprowadzona dwa lata temu w Austrii. - Nigdy w całej historii ludzkości nie wymienialiśmy tyle informacji co dzisiaj, w tym informacji poufnych czy wręcz tajnych. Dlatego znaczenie tej technologii będzie coraz większe - przekonuje prof. Artur Ekert, Polak pracujący na Oksfordzie, jeden z pomysłodawców kwantowej kryptografii. - Za kilkadziesiąt lat prawdopodobnie pojawią się też tzw. komputery kwantowe, znacznie potężniejsze od obecnych, które pozwolą złamać wszystkie tradycyjne szyfry. Wówczas kryptografia kwantowa będzie nieoceniona - dodaje uczony. W kilku gramach DNA można zakodować dane ze wszystkich twardych dysków świata. Ale wtedy może się pojawić jeszcze jedna całkowicie bezpieczna metoda szyfrowania danych - kryptografia DNA, która do zapisu zaszyfrowanych informacji wykorzystuje kwas dezoksyrybonukleinowy, zbudowany z sekwencji czterech nukleotydów. Współczesna inżynieria molekularna pozwala już manipulować ich ułożeniem. Spreparowane nici kwasu DNA mogą być nośnikiem zaszyfrowanej informacji, bo ciągi nukleotydów tworzących DNA można przyporządkować wyrazom lub elementom kodu zerojedynkowego i tak zapisać informację. Nad kryptografia DNA pracuje kilka zespołów naukowców na świecie. Choć szczegóły procesu kodowania są dosyć skomplikowane, uczeni nie mają wątpliwości, że warto podjąć wysiłek, by stworzyć prototypowe maszyny kodujące nowej generacji. W DNA można bowiem zapisać bardzo dużo. Gram tego kwasu zawiera 1021 (l i 21 zer) nukleotydów, zatem można w nim zakodować 100 milionów terabajtów danych. Dla porównania - największe twarde dyski mają l terabajt pojemności. Oznacza to, że w kilku gramach DNA można zmieścić wszystkie dane zmagazynowane w komputerach na całej Ziemi. Duża objętość nowego nośnika to jednak tylko połowa sukcesu. Ważne jest także, że zapisane na nim informacje będą chronione przed osobami niepowołanymi. - Wielka pojemność nośnika, jakim jest DNA, pozwala na tworzenie bardzo długich kluczy niedostępnych w zwykłych komputerach, co zapewnia bezpieczeństwo danych, które w dużej mierze zależ\' od długości klucza szyfrującego. Dlatego też kodu zapisanego w DNA praktycznie nie będzie można złamać - twierdzi Ashish Gehani z Duke University, zajmujący się teorią kryptografii DNA. Chyba, że pojawi się geniusz, który podważy dotychczasowe ustalenia naukowców i przechytrzy twórców szyfrów. Rzut oka na historię kryptografii pokazuje, że to bardzo prawdopodobny scenariusz. 

HISTORIA ODSZYFROWANA. Kod i mysz 

Ludzie od niepamiętnych czasów szukali sposobów, by zakodować poufne informacje. 

400 rok p.n.e. Spartanie wykorzystywali skytale, pionierskie rozwiązanie szyfrujące. Na pień drzewa nawijali wąski, długi pasek materiału, jeden zwój tuż koło drugiego. Potem zapisywano na nim wiadomość. 2 pnia zdejmowano zwoje i wysyłano do adresata. Na pasku rozciągniętym na ziemi widać było tylko chaotycznie porozrzucane, pojedyncze litery. Kiedy jednak odbiorca nawinął materiał na pień o uzgodnionej grubości, mógł odczytać treść listu.

60 rok p.n.e. Juliusz Cezar, cesarz rzymski, miał szyfrować wiadomości prostą metodą, polegającą na zastąpieniu jednej litery inną - taką, która w alfabecie znajduje się o kilka znaków dalej. Na przykład literę A zastępował literą C, a ją literą E ltd. Do dziś taki sposób szyfrowania określa się mianem szyfru Cezara.

800 r. n.e. Arabski filozof AI-Kindi opracował metodę pozwalającą łatwo rozszyfrować szyfr Cezara. Polega ona na analizie ', statystycznej. W każdym języku określone znaki występują bowiem ze stałą częstotliwością. Nawet, jeśli jedną literę zastąpimy inną, ta nowa będzie pojawiać się w kolejnych wyrazach tak często jak znak, który zastępuje.

1460 r. Leone Battista Alberti stworzył urządzenie składające się z dwóch okręgów, z których jeden poruszał się wewnątrz drugiego. Na obu rozpisane były znaki alfabetu. Urządzenie to pozwalało przyporządkować jeden znak drugiemu, np. pierwszą literę alfabetu zastępowała trzecia, drugą dziewiąta ltd. Tak powstał tzw. szyfr polialfabetyczny.

1918 r. Na początku XX wieku kryptografię przekształciła technika elektromechaniczna i urządzenie Albertiego zastąpił układ szybko działających wirników, które zamieniały jedne znaki na inne. Nowe maszyny kodujące pozwalały tworzyć bardzo skomplikowane szyfry. Jednym z takich urządzeń była Enigma opatentowana przez niemieckiego inżyniera Artura Scherbiusa.

1932r. Polski 27-letni kryptoanalityk Marian Rejewski, pracujący dla wywiadu Rzeczypospolitej, rozwiązał szyfr Enigmy. Od tego czasu Polska mogła przechwytywać tysiące niemieckich depesz. W1939 roku Polacy przekazali informacje o budowie Enigmy kryptoanalitykom z Francji i Wielkiej Brytanii. 

1940 r. Claude Shannon z Bell Labs w New Jersey udowodnił, że można stworzyć kod niemożliwy do złamania. Klucz szyfrujący musi jednak spełniać następujące warunki: musi być znany tylko nadawcy i odbiorcy szyfrogramu, jednorazowy i tak samo długi jak przekazywana wiadomość. 

1976 r. Dwaj Amerykańscy naukowcy Whitfleld Diffie i Martin Hellman opracowali metodę bezpiecznego przesyłania klucza na odległość. Polega ona na tworzeniu nie jednego, a czterech kluczy, dwóch publicznych, znanych wszystkim i dwóch prywatnych, znanych odbiorcy i nadawcy. Metoda szyfrowania Diffiego Hellmana jest powszechnie stosowana i w zasadzie bezpieczna. Niektóre jej warianty zostały jednak złamane przez grupę zawodowych kryptoanalityków w latach 90.

