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Kryptografia w życiu codziennym

Kryptografia jest powszechnie obecna w naszym życiu. Dzieje się tak głównie za sprawą nowoczesnych technologii pozwalających na realizację wielu operacji na drodze elektronicznej. Z kryptografią mamy do czynienia wszędzie tam, gdzie wchodzi w grę ochrona naszej prywatności, własności czy wiedzy, czyli poufność. Umożliwia ona także autoryzację dostępu, identyfikację, niezaprzeczalność, weryfikację integralności, uwierzytelnienie, ochronę praw własności intelektualnej czy artystycznej oraz wreszcie wyrażenie prawnie respektowanego aktu woli (podpis elektroniczny). Pomaga poufnie i wiarygodnie przekazywać dane osobom, do których są adresowane. Zakres zastosowań rozpoczyna się od banalnych czynności, ot choćby wypłata pieniędzy z bankomatu, poprzez elektroniczny dostęp do serwisów wymagających zaufania (np. serwis bankowy), po kryptograficzne systemy zabezpieczeń realizowane 
w administracji publicznej czy w wojsku.

Poufność stanowi nie tylko naturalny element kontaktów biznesowych, czy szerzej komunikacji międzyludzkiej, lecz również jest często elementem swoistej poprawności politycznej, wyrazem szacunku 
dla wzajemnej wiedzy. Stosowanie kryptografii umożliwia także realizację praw człowieka związanych 
z prawem do prywatności.

Potencjalny użytkownik nie potrzebuje zgłębiać wiedzy na temat operacji algebraicznych implementowanych w algorytmach kryptograficznych, ale musi mieć zaufanie do skuteczności zastosowanych technologii. 
A to możliwe jest przede wszystkim dzięki zastosowaniu algorytmów jawnych, wcześniej zweryfikowanych przez setki profesjonalistów i poddanych krytyce milionów użytkowników. Po wtóre, dzięki szybkiemu rozwojowi technik obliczeniowych, zwiększeniu możliwości szeroko stosowanych procesorów 
oraz popularności technologii mobilnych możliwe stało się przedstawienie powszechnej oferty  wystarczająco silnych mechanizmów. Mówiąc o zaufaniu należy ponadto zwrócić uwagę, iż mamy 
do czynienia z materią niesłychanie wrażliwą: o ile w typowej sytuacji niedbalstwo implementacyjne, błędy 
i luki wywołują irytację, to tutaj często należy mówić o panice.

Dotychczas tego typu techniki nie były upowszechniane ze względu na niemożność przełamania barier technologicznych blokujących wygodne użycie zaawansowanych technik kryptograficznych w codziennym życiu. Projektantom TechLab 2000 się to udało…

Nie daj się podsłuchać!

Podsłuch - to się zdarza

Rozwiązania mobilne uzyskały popularność głównie dzięki wygodzie, z jaką można z nich korzystać. Trudno sobie dzisiaj wyobrazić pracę, często poza biurem, bez kontaktu ze współpracownikami. Twórcy pierwszych standardów telekomunikacyjnych sieci GSM, nie mieli niestety technicznych możliwości zadbania o należyte zabezpieczenia: po pierwsze, dlatego iż ówczesna technologia nie pozwalała na zastosowanie zaawansowanej kryptografii w urządzeniach końcowych, a po drugie, ponieważ nowa sieć mobilna musiała być kompatybilna z resztą systemu. Skutkiem tego, połączenia realizowane z wykorzystaniem telefonów komórkowych mogą być posłuchiwane. Można tego dokonywać zarówno poprzez nasłuch radiowy, z wykorzystaniem odpowiedniej  aparatury, jak i przez przechwycenie informacji lub głosu w sieci naziemnej (co w niektórych sytuacjach jest łatwiejsze niż w sieci komórkowej). Warto również dodać, iż każda centrala telefoniczna, a zwykle na drodze naszej rozmowy jest ich kilka, standardowo posiada funkcję podsłuchu. Dodatkowo w sieci bezprzewodowej proceder taki może nie pozostawiać żadnego śladu. 

Parę historii z życia wziętych

Jedną z najgłośniejszych afer podsłuchowych z ostatnich lat był ujawniony i zlikwidowany w 2005 roku podsłuch ponad 100 numerów w greckiej sieci Vodafone. Wśród podsłuchiwanych znaleźli się także członkowie rządu, włącznie z premierem. Oficjalnie twierdzi się, że sprawcy są nieznani. Wiadomo jednak, 
że byli biegli w posługiwaniu się nowoczesną technologią, gdyż wykonując zdalną manipulację 
na oprogramowaniu central oraz wykorzystując mechanizm do legalnych podsłuchów przekierowywali podsłuchiwane rozmowy na jeden z 14 przedpłaconych (prepaid) telefonów. Zainstalowana „pluskwa” dodatkowo maskowała swoją działalność nie pozostawiając wpisów w logu, tak jakby zrobiło to oprogramowanie do legalnych podsłuchów. Podsłuchy zostały wykryte przypadkowo dzięki pewnym skutkom ubocznym manipulacji (źródło BBC).

Analogiczna afera wystąpiła we Włoszech w 2006 roku. Śledztwo ujawniło rozległą prywatną organizację podsłuchiwaczy obejmującą również wysokich pracowników Telecom Italia. Podsłuchiwani byli samorządowcy, politycy, przedsiębiorcy, biznesmeni, sędziowie oraz zawodnicy piłkarscy a także celebryci (źródło BBC).

Podsłuch kontra Xaos Gamma

Technologicznie występują trzy główne modele podsłuchania rozmowy w sieci GSM.

a) Osoba mająca dostęp do infrastruktury telekomunikacyjnej „podpina” się do strumienia danych stanowiących połączenie telefoniczne, przekierowując je do nieuprawnionego odbiorcy. Centrale telekomunikacyjne umożliwiają wprost takie działania. Ponadto dane połączeń telefonicznych przesyłane są między centralami bez zabezpieczeń – w trybie jawnym. Stosowanie Xaos Gamma zabezpiecza 
przed podsłuchem z infrastruktury telekomunikacyjnej.

b) Alternatywną metodą jest umieszczenie w pobliżu podsłuchiwanego telefonu (w promieniu kilku kilometrów) urządzenia, które zachowuje się jak BTS (stacja bazowa operatora, z którą komunikują się telefony). W skrócie mówiąc przechwytuje ono komunikację z telefonem pośrednicząc w dostępie do sieci operatora. Umożliwia w ten sposób albo wymuszenie trybu jawnego albo odszyfrowanie połączenia komórkowego (patrz odpowiedź na pytanie o zabezpieczenia w sieci GSM). Metoda maskarady jest możliwa dzięki braku uwierzytelnienia sieci w stosunku do telefonu oraz słabych mechanizmów szyfrowania GSM. Dalsze informacje: Wikipedia, IMSI-Catcher. Xaos Gamma zabezpiecza przed opisanym tu atakiem maskarady (ang. man-in-the-middle).

c) Jeszcze inną możliwość daje modyfikacja lub podmiana telefonu w zakresie jego oprogramowania 
lub konstrukcji. Obie te modyfikacje mogą posłużyć do wprowadzenia niechcianej funkcjonalności w postaci nagrania rozmowy i/lub przesłania rozmowy w sposób zamaskowany do nieuprawnionego odbiorcy. Dalsze informacje: Google, podsłuch.

d) Znaczna część użytkowanych obecnie telefonów komórkowych, to tzw. smartphony, czyli dosyć silne małe komputery z rozbudowanymi funkcjami telekomunikacyjnymi, oparte o popularne i dosyć skomplikowane systemy operacyjne (Windows Mobile, Symbian, Linux, Android). Z tego też powodu są one podatne na takie same ataki jak zwykłe komputery. W ich wyniku możliwe jest pozyskanie informacji w formie niezaszyfrowanej lub też samych kluczy kryptograficznych, a także kodów dostępu.

Xaos Gamma uniemożliwia doinstalowanie oprogramowania niewiadomego pochodzenia, czy to przez posiadacza telefonu, czy też zdalnie, gdyż zaimplementowano w nim silne mechanizmy uwierzytelnienia oprogramowania przed telefonem. W szczególności zaszyfrowane i podpisane uaktualnienie (ang. upgrade) przygotowywane jest dla każdego aparatu z osobna. Xaos Gamma posiada kod odblokowujący telefon, 
co w połączeniu z szyfrowaniem wewnętrznych zasobów czyni go odpornym nawet na chwilowy kontakt 
z intruzem.

Xaos Gamma: poufność w sieci mobilnej

Xaos Gamma jest szyfrującym telefonem komórkowym kierowanym do ludzi biznesu, finansistów, prawników oraz wszędzie tam, gdzie ochrona informacji stanowi istotny element działalności profesjonalnej, w tym także prawnie chronionej. To unikatowe w skali światowej rozwiązanie zastało skonstruowane 
oraz oprogramowane od podstaw przez projektantów TechLab 2000. Dzięki dużemu doświadczeniu zbieranemu przez lata przy konstrukcjach kryptograficznych, zaprojektowany aparat łączy niespotykaną siłę zabezpieczeń z dużym komfortem użytkowania. Jego cechy wyróżniające to:

· Zastosowanie kryptografii eliptycznej do uzgadniania kluczy sesyjnych, stawia aparat Xaos Gamma na pozycji lidera wobec rywali rynkowych pod względem siły tego algorytmu.

· Rekordowe skrócenie czasu zestawiania połączenia szyfrującego do 1,5 sekundy sprawia, że Xaos Gamma jest tutaj co najmniej dziesięciokrotnie szybszy od każdej, znanej nam, konkurencji.

· Uzyskanie znakomitej jakości głosu oraz bardzo małych opóźnień (mniej niż 0,5 sekundy) jest niespotykane w tej dziedzinie. Autorski, opracowany przez projektantów TechLab 2000, algorytm przeciwdziała zakłóceniom w torze fonicznym, skutkuje dobrym i przyjemnym odbiorem.

Dzięki zastosowaniu własnego wielozadaniowego zorientowanego na bezpieczeństwo systemu czasu rzeczywistego (RTOS QBU$), opartego na specjalnie zaprojektowanej platformie i wspartego unikatowymi technologiami, takimi jak Bezpieczna Aktualizacja Oprogramowania, Xaos Gamma tworzy unikatowe 
i hermetyczne środowisko, do którego nie mogą przeniknąć żadne znane ataki. Co więcej, dzięki wysokiej wydajności sprzętu i oprogramowania interakcja z urządzeniem jest bardzo szybka i komfortowa. Ogromna, zabezpieczona kryptograficznie, baza kontaktów zdolna jest pomieścić do 5000 wpisów i posiada wbudowane mechanizmy wsparcia połączeń szyfrowanych. Obsługa aparatu jest bardzo prosta i intuicyjna oraz, co ważne, nie wymaga od użytkownika żadnej wiedzy na temat kryptografii.

Warto podkreślić, iż Xaos Gamma obsługuje nie tylko łączność głosową, ale może też służyć ochronie kryptograficznej przy transferze danych. Aparat zabezpiecza wszelkie powierzone przez użytkownika dane, dzięki zastosowaniu szyfrowanego systemu plików, który również jest autorskim opracowaniem TechLab 2000.

Pomimo złożoności technologicznej, czas czuwania aparatu Xaos Gamma dochodzi do 300 godzin, a czas rozmów do 7 godzin (zarówno dla połączeń jawnych, jak i szyfrowanych).

O nowoczesności zastosowanych w Xaos Gamma rozwiązań może świadczyć porównanie z rozwiązaniem konkurencyjnym.


	Parametr
	Xaos Gamma
	Telefon konkurencji
	Komentarz

	Czas nawiązywania połączeń
	1.5 s
	Około 13 s
	

	Opóźnienie w kanale głosowym
	0.45 s, stałe
	1.00 s i więcej, czasami opóźnienie narasta wraz z czasem
	Xaos Gamma nie dodaje żadnego zauważalnego opóźnienia do 0.45 s wprowadzanego jest przez sieć komórkową

	Czas pracy telefonu
	Do 300 godzin
	Do 150 godzin
	

	Najsilniejszy algorytm szyfrowania danych
	AES-256
	AES-256
	Siła bitowa algorytmów: 256

	Najsilniejszy algorytm ustalania kluczy
	Diffie Hellman na krzywej eliptycznej NIST-521 (siła bitowa: około 256)
	Diffie-Hellman z potęgowaniem modularnym 4096 (siła bitowa: około 150 bitów)
	Należy zwrócić uwagę na niedopasowanie u konkurencji siły bitowej algorytmów szyfrującego oraz ustalania kluczy. Gdyby konkurencja chciała uzyskać adekwatną siłę algorytmu ustalania kluczy musiałaby operować na liczbach o długości 15000 co poskutkowałoby wydłużeniem inicjacji połączenia do ponad 600 sekund.


Dokładne parametry techniczne aparatu telefonicznego Xaos Gamma podane są w załączonej karcie technicznej produktu oraz na stronie www.tl2000.pl.

Z Chaosu do Xaosa

Pomysł zrealizowania szyfrującego telefonu komórkowego narodził się jako konsekwencja wdrożenia przez TechLab 2000 aparatów szyfrujących dla linii analogowych oraz ISDN, które obecnie z powodzeniem funkcjonują w polskiej administracji publicznej oraz w wojsku. Mieliśmy świadomość, iż podobne rozwiązanie powinniśmy zaproponować także klientom biznesowym. Wyzwania przed jakimi stanęliśmy rozpoczynając prace koncepcyjne w roku 2006 to m.in.:

· Konieczność uzyskania dobrej jakości akustycznej rozmów. Nie mieliśmy wątpliwości, iż jest to istotny element przewagi nad konkurencją.

· Stworzenie projektu konstrukcyjnego pozwalającego na znaczące obniżenie ceny w stosunku do, właściwie jedynych porównywalnych na świecie, rozwiązań oferowanych za bardzo wysoką cenę administracji wielu państw świata.

· Przy zachowaniu własności kryptograficznych, skrócenie czasu nawiązywania połączenia poniżej 5s (od momentu odebrania do uzyskania słyszalności). W owym czasie dostępne na świecie profesjonalne rozwiązania mieściły się w przedziale 15 - 30s.

Jan Jakub Szczyrek, wyjaśnia: „Mieliśmy do wyboru dwie drogi: napisanie stosownej aplikacji na dostępne 
w telefonach komórkowych systemy operacyjne, lub samodzielna konstrukcja telefonu od podstaw. Pierwsze podejście dosyć szybko ujawniło swoje wady. Otwarte systemy operacyjne na platformy mobilne nie dają szansy na uzyskanie rozwiązania wystarczająco szybkiego, ani wystarczająco bezpiecznego. Ponieważ nie są to systemy czasu rzeczywistego, to w niektórych przypadkach wręcz nie można mieć pewności, czy algorytm zdąży zrobić to, co do niego należy; a zadań przybywało wraz z bardziej dogłębnym rozumieniem skali problemu. Drugie podejście, które weryfikowane było jednocześnie, posiadało tą główną trudność, iż wymagało sporych nakładów finansowych, przede wszystkim na prace rozwojowe. Dosyć szybko zrezygnowaliśmy z pozyskania inwestora w tej fazie projektu, gdyż właściwie nikt nie dawał wiary, że polska firma jest w stanie podołać takiemu wyzwaniu. Tym niemniej w roku 2007 posiadaliśmy pierwszy działający model. Stąd jeszcze droga daleka, ale przynajmniej zrealizowane zostało studium wykonalności!”

Plan „A” został odłożony do czasu, gdy systemy operacyjne dorosną do zastosowań kryptograficznych. Dodatkowo plan „B” - samodzielna konstrukcja od podstaw – pozwalał na zadbanie o każdy aspekt zabezpieczeń, co miało poskutkować dostarczeniem rozwiązania „cywilnego” o skuteczności charakterystycznej dla urządzeń specjalnych. Tymczasem w drodze od modelu do wdrożenia realizowanych było jeszcze sporo prac, czasami bardzo nieoczekiwanych. Dla przykładu prace inżynierskie związane 
z uzyskaniem właściwej czułości anteny skończyły się na użyciu nożyczek do przycinania pasków folii metalowej.

Nad aparatem Xaos Gamma pracowało w sumie 10 osób. W tym czasie udoskonalony został nasz system operacyjny RTOS QBU$, biblioteki kryptograficzne, w szczególności opracowane zostały algorytmy oparte 
na krzywych eliptycznych, wymyśliliśmy szereg mechanizmów służących optymalizacji przetwarzania sygnału mowy oraz korekcji błędów powstałych w torze radiowym. Dodatkowo, co było dla nas zagadnieniem nowym, opracowaliśmy zintegrowany z RTOS QBU$ system oszczędzania energii. Jest on na tyle wydajny, że mamy się czym chwalić nawet w porównaniu ze standardowymi telefonami komórkowymi.

Jak to działa

Metody kryptograficzne znajdują się w powszechnym użytku, podczas gdy wiedza na ich temat należy raczej do wąskiej grupy ludzi, a zatem jej posiadanie nie może być niezbędne dla zwykłych użytkowników. Tym niemniej materia jest na tyle inspirująca oraz interesująca, iż warto o niej coś wiedzieć, choćby z ciekawości. W niniejszym rozdziale postaramy się krótko przedstawić podstawowe mechanizmy związane 
z zabezpieczeniem przekazu głosowego w sieci GSM. 

Co to jest szyfrowanie głosu

Jest to takie przekształcenie głosu, które czyni go niezrozumiałym dla postronnych, z drugiej zaś strony pozwala na zrozumiałe odtworzenie, pod warunkiem posiadania tzw. klucza szyfrującego. „Być niezrozumiałym” oznacza w szczególności również to, że nie można dokonać identyfikacji czy w torze fonicznym w ogóle przekazywane są jakieś dźwięki, czy też jest cisza. 

Otóż w technice cyfrowej głos reprezentowany jest przez strumień danych, przyjmijmy ciąg bitów. Jeżeli 
w strumieniu tym dokonamy nieznacznych modyfikacji, np. co setny bit zmienimy na przeciwny, wówczas jakkolwiek po przekształceniu tego na sygnał akustyczny mogą być odczuwalne pewne zakłócenia, to jednak treść przekazu z całą pewnością będzie zrozumiała. Oznacza to, iż w kanałach telekomunikacyjnych komutowanych, przeznaczonych do transmisji głosu często dopuszcza się występowanie błędów na pewnym poziomie. Wiele trybów szyfrowania, w szczególności proste tryby blokowe mogą powodować, 
iż wystąpienie drobnego błędu w transmisji może rozprzestrzeniać się w czasie. Realizując na strumieniu głosowym operację szyfrowania należy zadbać o to, aby nie zwiększać wrażliwości takiego strumienia 
na błędy. Okazuje się, iż przy odpowiednio sprytnym podejściu udaje się nie tylko głos zaszyfrować, 
ale również w pewien sposób uodpornić na wprowadzane, głównie w torze radiowym, zakłócenia.

Doskonałe wyważenie proporcji pomiędzy strumieniem bitów niosących zaszyfrowany głos, a strumieniem bitów korekcyjnych jest jednym z najistotniejszych osiągnięć dokonanych przy okazji konstrukcji Xaos Gamma. Czyni to retransmisję danych, konieczną w wielu konkurencyjnych rozwiązaniach i skutkującą narastającym opóźnieniem głosu absolutnie niepotrzebną w przypadku naszego urządzenia.

Dlaczego CSD

Podczas typowego połączenia GSM strumień danych reprezentujący nasz głos poddawany jest wielokrotnym przekształceniom w różnych punktach sieci telekomunikacyjnej. Dzieje się tak dlatego, iż napotykane 
na drodze urządzenia telekomunikacyjne wiedzą, iż mają do czynienia z przekazem fonicznym. Dlatego też 
w wielu miejscach dochodzi do kompresji głosu (aby zmniejszyć „zatłoczenie” kanałów), lub odwrotnie - do dekompresji. Ponieważ operacje te są stratne, tzn. w rezultacie odtworzenia zmieniają sygnał, typowego kanału głosowego nie można bezpośrednio wykorzystać do przekazu szyfrowanego. Rozwiązaniem, które się tutaj narzuca jest zastosowanie trybu CSD (ang. Circuit Switched Data). Jest to, podobnie jak transfer foniczny, tryb komutowany, tyle tylko, że przeznaczony do przesyłania danych. Dzięki czemu nie są 
one modyfikowane (kompresowane, filtrowane, etc...).

Ponieważ w tym trybie efektywna przepustowość kanału jest mniejsza niż w standardowym trybie głosowym, przeto należy zastosować bardziej efektywne algorytmy kodowania głosu. Z drugiej strony, wymagana jest duża dyscyplina w implementacji, aby nie powiększać wprowadzanego przez sieć telekomunikacyjną opóźnienia (rzędu 450ms).

Dla aparatu Xaos Gamma projektanci TechLab 2000 opracowali specjalny autorski algorytm pozwalający 
na uzyskanie bardzo dobrej jakości głosu, opóźnienia wynikają praktycznie wyłącznie z propagacji sygnału 
w sieci oraz bardzo wysokiej stopy korekcji błędów (średnio nawet kilkadziesiąt procent danych może być przekazywanych błędnie, zaś odtworzonych wiernie). Algorytm ten jest złożony obliczeniowo, jednak dzięki optymalnemu wykorzystaniu możliwości własnego systemu operacyjnego RTOS QBU$ możliwa stała się 
jego implementacja.

Jaka kryptografia jest potrzebna

Projektując system łączności szyfrowanej rozstrzygnąć należy dwa problemy:

· jak ustalić klucz kryptograficzny, czyli odpowiednio długi ciąg danych, który znany będzie wyłącznie stronom połączenia.

· jakim algorytmem szyfrować ciąg bitów reprezentujący głos.

Okazuje się, iż już od dawna znane są algorytmy, które realizują wymienione wyżej postulaty. Najpowszechniejsze zastosowanie znajduje tzw. schemat Diffie-Hellmana. Jest to algorytm skalowalny. Z jednej strony pozwala na ustalenie dowolnie długich kluczy kryptograficznych, co powyżej pewnej granicy traci znaczenie, z drugiej, co z kolei jest istotne, staje się trudniejszy do przełamania. Wszystko to za cenę, niestety dosyć czasochłonnych operacji obliczeniowych. W konsekwencji należy przyjąć jakiś kompromis pomiędzy siłą a szybkością nawiązania połączenia. 

Projektując telefon szyfrujący projektanci TechLab 2000 przyjęli, iż użytkownik nie będzie skłonny czekać 
na połączenie dłużej niż 5 sekund. Z drugiej strony nie można, nie narażając się na zarzuty niezharmonizowania siły algorytmów, proponować algorytmu ustalania kluczy o sile bitowej poniżej 

112 bitów
. W rezultacie wielu optymalizacji udało się uzyskać czas załączania ok. 1,5 sekundy, 
przy zastosowaniu grupy o umownej sile bitowej 128 bitów.

Jeśli chodzi o algorytmy szyfrujące, to jest w czym wybierać, jakkolwiek najpowszechniej stosowany jest AES (alternatywna nazwa to Rijndael). AES jest ustandaryzowanym (FIPS 197) algorytmem używanym 
m.in. w administracji USA, posiada również dopuszczenie NSA do stosowania do przetwarzania informacji ściśle tajnych (top secret) przy zastosowaniu klucza o długości co najmniej 192 bity.

W aparacie Xaos Gamma zastosowanie znajduje algorytm AES, jako ugruntowany standard. Wychodzimy dodatkowo z założenia, iż – częściowo dzięki swojej popularności - jest to mechanizm dobrze zweryfikowany kryptologicznie. W literaturze dostępna jest duża liczba opracowań na ten temat.

Wróćmy teraz do zasygnalizowanej sprawy kompromisu pomiędzy siłą a szybkością. Ważne jest, 
aby algorytm ustalania klucza szyfrującego posiadał podobną siłę, lub inaczej był w przybliżeniu tak samo trudny do przełamania jak algorytm szyfrujący. W końcu o skuteczności zabezpieczenia decydować będzie najsłabsze ogniwo. Otóż okazuje się, iż dopiero zastosowanie krzywych eliptycznych pozwala na implementację procedury ustalenia klucza na bazie schematu Diffie-Hellmana o sile porównywalnej z AESem. Jak to zostało wspomniane efektywna implementacja pozwala na ustalenie klucza szyfrującego 
w trakcie ok 1,5s, zaś w przypadku siły bitowej 256 ok. 3 s. W tym drugim przypadku równoważnym implementacji klasycznej o długości 15 360 bitów, nawet bardzo optymalna rozwiązanie standardowe nie miałaby szansy trwać krócej niż kilka minut na porównywalnej platformie sprzętowej. Xaos Gamma 
to przykład właściwego doboru parametrów tandemu: ustalanie klucza – szyfrowanie. Mamy tu siłę 
bez wyrzeczeń ze strony użytkownika.

Co słychać

Co usłyszy osoba podsłuchująca połączenie szyfrowane w sieci GSM?  Załóżmy, że posiada dużą wiedzę techniczną na temat opisywanego systemu kryptograficznego, w szczególności wie, w jaki sposób następuje kompresja głosu, jakie jest znaczenie poszczególnych transmitowanych fragmentów danych etc. Wynikiem próby podsłuchu jest jednostajny dźwięk przypominający bulgotanie wulkanicznego błota. Nawet fachowa wiedza nie daje możliwości przełamania systemu. Bez znajomości klucza kryptograficznego podsłuchujący nie będzie nawet w stanie wskazać czy w danym momencie jest cisza, czy też ktoś mówi. 

Konstruując aparat dołożyliśmy starań, aby nawet twórcy Xaos Gamma nie byli w stanie pomóc w podsłuchaniu połączenia. Co więcej, dane przekazywane w połączeniu chronione są od mikrofonu do słuchawki – nigdzie po drodze nie uzyskują postaci umożliwiającej ich zrozumienie.

Skąd nazwa Xaos Gamma

Historia nazwy jest dość złożona. Tomasz Borkowski wyjaśnia: „Postanowiliśmy, iż wymyślimy komercyjne nazwy dla wszystkich naszych produktów z linii Sylan. Zebraliśmy kapitułę składającą się z 8 pracowników firmy. Każdy przedstawił swoje propozycje. Żadna nie została zaakceptowana jednogłośnie, więc kapituła zaczęła wybierać po trosze z kilku pomysłów. I tak rodzina telefonów biznesowych dostąpiła w ten sposób nazw: Xaos Alpha, Xaos Beta, Xaos Gamma, etc…

Dlaczego Xaos: W zasadzie X ma przywoływać greckie χ (czytaj „chi”) co upodabnia tę nazwę do greckiego słowa Chaos. Chaos jest często występującym pojęciem w teorii informacji, układach dynamicznych, równaniach różniczkowych, etc... Skojarzenia z kryptografią są raczej oczywiste.”

Strona prawna zagadnienia zapewnienia poufności w sieci telekomunikacyjnej

Prawne aspekty stosowania kryptografii należy podzielić na dwie sfery: sferę użytkowania oraz sferę produkcji i obrotu. Ze względu na rozległość tematu skupimy się na aspektach praktycznych dotyczących telefonów systemu SYLAN skierowanych do biznesu.

Ochrona prawa do poufności

Rozwiązania kryptograficzne są, jak to zostało wskazane wcześniej, szeroko stosowane w Polsce 
przy wykonywaniu wielu codziennych operacji. I dzieje się to - rzecz jasna - zgodnie z prawem. Polskie prawo nie przewiduje żadnych ograniczeń na używanie telekomunikacyjnych rozwiązań kryptograficznych. Podobna sytuacja ma miejsce w przeważającej większości państw na świecie, w szczególności w całej Unii Europejskiej oraz Stanach Zjednoczonych. Krajami, w których występują restrykcje w odniesieniu do użytkowania naszych telefonów są (stan na sierpień 2008 r.): Arabia Saudyjska, Białoruś, Birma (Myanmar), Chiny, Indonezja (informacja niepewna), Iran, Izrael, Kazachstan, Maroko, Mołdawia, Korea Płn. (stan prawny nieznany, 
ale w Korei wszystko jest zakazane), Rosja, Rwanda (stan prawny nieznany), Tunezja, Turcja (sprzeczne informacje), Ukraina, Wietnam (sprzeczne informacje). Oczywiście nie możemy stwierdzić, że dotarliśmy 
do wszystkich źródeł. Widać jednak, że liczba krajów, w których występuje zakaz jest raczej niewielka.

W kilku innych krajach, istnieje wymóg dostarczania kluczy kryptograficznych do policji, ale post factum, często zresztą z prawem do odmowy, na podobnych zasadach jak prawo do odmowy zeznań. W przypadku naszych telefonów dostarczenie kluczy nie jest możliwe, gdyż są one niszczone zaraz po użyciu, co czyni 
ten obowiązek niemożliwym do zrealizowania.

Produkcja i obrót urządzeniami kryptograficznymi

Zasadniczo nie ma żadnych restrykcji na produkcję i obrót urządzeniami kryptograficznymi, które nie zostały zaprojektowane do celów wojskowych lub policyjnych
. Do przywołanej ustawy stosuje się przepisy wykonawcze w postaci rozporządzenia Rady Ministrów z dnia 3 grudnia 2001 r. [Dz. Ust. Nr 145, poz. 1625], zawierające spis wyrobów i technologii o przeznaczeniu wojskowym lub policyjnym, na których wytwarzanie i obrót potrzebna jest koncesja. Znane są nam przypadki stosowania sztucznej wykładni rozszerzającej zapisy tego rozporządzenia i traktowania go jako katalog wyrobów i technologii o przeznaczeniu wojskowym lub policyjnym. Jest to wykładnia absolutnie nietrafna, bo zgodnie z nią obrót wszystkimi współczesnymi komputerami i znakomitą większością telefonów komórkowych powinien wymagać posiadania koncesji, z uwagi na zawartą w nich kryptografię. Co zabawniejsze produkty koncesjonowane mogą być nabywane wyłącznie przez uprawnione podmioty. Restrykcyjne stosowanie tej wykładni oznaczałoby  pozbawienie 
99% przedsiębiorstw dostępu do nowoczesnej informatyki i telekomunikacji.

Na szczęście przepisy pozwalają na stosowanie dwóch wyłączeń. Pierwsze wyłączenie przewidziane w rozporządzeniu Rady Ministrów daje możliwość sprzedaży urządzeń ze słabą kryptografią. Drugie wyłączenie dotyczy oprogramowania szyfrującego, pod warunkiem, że jest samodzielnie instalowane 
przez użytkownika. Z tego punktu widzenia nie ma możliwości poddania w wątpliwość modelu, w którym sprzedawane jest urządzenia ze słabą kryptografią, przy pozostawieniu jednocześnie do decyzji użytkownika samodzielnego zainstalowania oprogramowania realizującego silne algorytmy kryptograficzne.

Eksport urządzeń kryptograficznych

Jeżeli chodzi o eksport sytuacja jest znacznie prostsza. W tym obszarze działa prawo unijne, w całości przeniesione do prawa polskiego, czyli rozporządzenie Rady Europy nr 149/2003. Reguluje ono sprawę eksportu sprzętu kryptograficznego w ten sposób, że kontroli, czytaj ograniczeniom przedmiotowym, nie podlegają urządzenia sprzedawane w obrocie „przez ladę”. Stosowane jest jednak ograniczenie kierunkowe. I tak, nie można naszych telefonów szyfrujących sprzedawać do Iraku, Iranu, Konga, Korei Płn, Libanu, Liberii, Myanmar (Birma), Rwandy, Sierra Leone, Somalii, Sudanu, Uzbekistanu, Wybrzeża Kości Słoniowej, Zimbabwe i organizacji terrorystycznych. Dodatkowo ograniczeniom podlega eksport do Chin, Kuby i Syrii.

TechLab 2000 plany na przyszłość

TechLab 2000 prowadzi dalsze prace rozwojowe w kilku kierunkach jednocześnie.

Udoskonalamy telefon szyfrujący Xaos Gamma.

Pracujemy nad udostępnieniem użytkownikom mechanizmów pozwalających na skorzystanie z kryptografii realizowanej w urządzeniu do składania podpisu elektronicznego lub usługowego szyfrowania poczty. Pracujemy również nad dodatkowymi aplikacjami, które mogą przyczynić się do uatrakcyjnienia rozwiązania w ofercie dla korporacji. W najbliższym czasie TechLab 2000 udostępni również użytkownikom możliwość bezpiecznej komunikacji w transferze pakietowym powszechnie określanej, jako VoIP oraz wbudowany 
w telefon komórkowy VPN dla zastosowań mobilnych.

Rozbudowujemy system SYLAN

Projektanci TechLab 2000 pracują również nad kolejnymi elementami systemu bezpiecznej łączności  SYLAN. W pierwszej kolejności, jeszcze w tym półroczu zaprezentowane zostanie rozwiązanie IP.

Informacje o firmie

TechLab 2000 jest polską firmą R&D, liderem rynku kryptografii stosowanej do ochrony komunikacji. Specjalizuje się w tworzeniu nowatorskich rozwiązań w dziedzinie ochrony informacji, ze szczególnym uwzględnieniem telekomunikacji i teleinformatyki. Swoje rozwiązania TechLab 2000 kieruje zarówno na rynek specjalny (administracja publiczna, wojsko), jak i szerzej do biznesu. Urządzenia kryptograficzne 
w całości zaprojektowane oraz wdrożone przez TechLab 2000 funkcjonują m. in. na najwyższych szczeblach polskiej władzy.

Działalność TechLab 2000 skupia się na trzech dziedzinach: systemach ochrony informacji, urządzeniach telekomunikacyjnych oraz elektronicznej aparaturze pomiarowej i obejmuje:

· kreację i realizację pomysłów na nowe produkty

· wytwarzanie nowoczesnych produktów na rynek masowy i specjalistyczny 

· wykonywanie projektów urządzeń, systemów i oprogramowania na zamówienie

· mało i średnioseryjną produkcję urządzeń według własnych projektów.

Firma TechLab 2000 Sp. z o.o. rozpoczęła działalność w 1993 roku i wypracowała w tym czasie unikatowe know-how. Dzięki temu spółka z powodzeniem wykonała projekty i wprowadziła na rynek następujące urządzenia:

· System Sylan - kompleksowe rozwiązanie służące zapewnieniu poufności łączności głosowej oraz danych.

· Telefony szyfrujące GSM (należące do Systemu Sylan)

· Stacja zarządzania kluczami 

· NAQUS system generacji oraz akwizycji prawdziwie losowego ciągu binarnego pochodzącego z generatorów opartych na zjawisku fizycznym.

Podczas wielu lat współpracy z innymi firmami TechLab 2000 wykonał na ich zlecenie dziesiątki rozwiązań kryptograficznych. Do najważniejszych z nich należy zaliczyć:

· Szyfratory dysków (CompCrypt Gamma) – pierwsze na świecie szyfratory działające w czasie rzeczywistym

· System realizujący Infrastrukturę Klucza Publicznego na potrzeby administracji (CompCrypt Delta) – pierwsze na świecie rozwiązanie sprzętowe certyfikowane do poziomu „Tajne”

Specjalizując się w ochronie informacji TechLab 2000 przykłada ogromną uwagę do bezpieczeństwa, począwszy od fazy projektowej, przez proces produkcji, kończąc na procedurach dostarczenia rozwiązań 
do odbiorcy. W tym celu Spółka stworzyła bezpieczne środowisko zatwierdzone przez Agencję Bezpieczeństwa Wewnętrznego, potwierdzone następującymi certyfikatami:

· Świadectwo Bezpieczeństwa Przemysłowego pierwszego stopnia numer SBPK005800T do poziomu Tajne,

· Poświadczenie Bezpieczeństwa do poziomu Tajne dla 7 osób,

· Poświadczenie Bezpieczeństwa do poziomu Poufne dla 15 osób,

· Liczne Poświadczenia Bezpieczeństwa do poziomu Zastrzeżone.

TechLab 2000 posiada również koncesję MSWiA na wykonywanie działalności gospodarczej w zakresie obrotu wyrobami oraz technologiami o przeznaczeniu wojskowym lub policyjnym.

Rozwiązania techniczne służące do ochrony informacji poddawane są niezależnej ocenie mającej na celu weryfikację jakości i kompletności mechanizmów bezpieczeństwa zawartych w produkcie. Przeszło 35 produktów zaprojektowanych w TechLab 2000 zostało pozytywnie ocenionych zgodnie z metodologią ITSEC lub Common Criteria przez Jednostkę Certyfikującą Departamentu Bezpieczeństwa Teleinformatycznego ABW uzyskując certyfikaty do poziomów E3 lub EAL4 włącznie oraz akceptacje do przetwarzania informacji niejawnych do klauzuli „Tajne” włącznie.

Do grona najważniejszych klientów TechLab 2000 należą obecnie: Instytucje Państwowe (MSWiA, MON, MS) i PTK Centertel (ORANGE).

Obecnie firma zatrudnia 35 pracowników.

Zarząd TechLab 2000

Tomasz Borkowski

Członek Zarządu oraz współwłaściciel TechLab 2000 sp. z o.o., pełni również funkcję kierownika pracowni projektowej. Z wykształcenia mgr inżynier elektroniki. W firmie jest odpowiedzialny za infrastrukturę teleinformatyczną, rozwój technologii infrastruktury klucza publicznego i innych technik kryptograficznych, 
a także zastosowania programowalnych matryc logicznych. Razem z Janem Szczyrkiem są współtwórcami koncepcji funkcjonowania systemu Sylan oraz animatorami wszelkich zdarzeń technicznych w firmie. 
Z TechLab 2000 związany od roku 1995. Po pracy ćwiczy jogę a w wolnych chwilach gra w brydża. Ceni hiszpańskie czerwone wino.

Wiktor Kuncewicz

Prezes Zarządu spółki oraz jej współwłaściciel, jak również założyciel. Z wykształcenia mgr inż. elektronik. Karierę zawodową rozpoczął w Instytucie Technologii Elektronowej jako projektant układów scalonych. Pracował także dla innych instytucji naukowych i firm (między innymi dla Politechniki Lozańskiej 
w Szwajcarii) jako projektant układów scalonych i systemów elektronicznych, kierownik projektów 
oraz kierownik Departamentu Projektowego. Od ponad dziesięciu lat zarządza firmą biorąc jednocześnie aktywny udział w opracowywaniu koncepcji nowych produktów. Zainteresowania i hobby: wycieczki górskie, historia.

Marek Szabelewski

Członek Zarządu i jednocześnie współwłaściciel Techlab 2000. Autor pierwszych projektów wykonywanych 
w firmie, elektronik z wykształcenia i zamiłowania. Ćwierć wieku doświadczenia w zawodzie daje mu doskonałe podstawy do realizacji profesjonalnych urządzeń pomiarowych i sterujących. Odpowiada 
za projekty jednostkowe, wykonywane pod konkretne zamówienia Klientów oraz nadzoruje pracę Działu Montażu. W wolnym czasie buduje zdalnie sterowane modele samolotów i jeździ w maratonach MTB. 

Jan Jakub Szczyrek

Najmłodszy Członek Zarządu oraz współwłaściciel TechLab 2000 sp. z o.o., formalnie pełni również funkcję kierownika zespołu oprogramowania systemowego. Z wykształcenia jest mgr inżynierem elektroniki 
oraz mgr matematyki. Funkcjonalnie odpowiada za rozwiązania kryptograficzne w obrębie telekomunikacji. Razem z Tomaszem Borkowskim są współtwórcami koncepcji funkcjonowania systemu Sylan 
oraz animatorami wszelkich zdarzeń technicznych w firmie. Z TechLab 2000 związany od roku 1995. Pisze pracę doktorską w Instytucie Matematyki Polskiej Akademii Nauk. Interesuje się filozofią.

Zainteresowanych zapraszamy także do odwiedzenia strony:

www.tl2000.

 HYPERLINK "http://www.tl2000.com.pl/"
pl
�	Dla klasycznego schematu Diffie-Hellmana w grupach z operacją mnożenia (potęgowania) modularnego liczb całkowitych oznacza to długości liczb rzędu 2048 bitów. Dla schematu Diffie-Hellmana na krzywych eliptycznych oznacza to długość liczb rzędu 224 bitów.


�	art. 3, ust. 2 pkt. 4 1. ustawy z dnia 22 czerwca 2001 r. „O wykonywaniu działalności gospodarczej w zakresie wytwarzania i obrotu materiałami wybuchowymi, bronią, amunicją oraz wyrobami i technologią o przeznaczeniu wojskowym lub policyjnym” [Dz. Ust. Nr 67, poz. 679]
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